&
e

g

MOHI'OJIAHKHBI
EPOHXNUJIIOTYUNH TVYIIAAJ

029/?0Hb| Jcapbm {'e,aep Oyraap ZQ"S-; YnaaHbaaTtap xot

Tymaann eepuneT opyynaax Tyxait

Tes 6ank (Monrondank)-HeI TyXait Xyynuits 28 jyraap 3yHmmitn 1 10X X9Cruir YHAICISH
TYIIIAAX Hb:

1.Morrontanknsl Epenxuiinerawiin 2017 ousr 6 myraap capsig 29-mmit expmitn A-189
AYT33p TYIHAAIBIH 2 JaXb 3aalThII 10D LypAcaHaap eepuriCyrai:

1/ Tymaaneid 2 1axp 3aa0T:

“2. baHKHEI M3I3MMHHH TeXHONOTHITH [WaNTyyp y3YY/ISITHIH XKYPMEIH 2.6 TaXb 3aalThHI
2019 ome1 01 xyroop capbn 01-Hu# empeec, 3.2, 6.1.2 gaxs 3aanteir 2021 oms1 01 AyrIsp caphH
01-muii expeoc SXIIBH XIPIMKYYIIXIIP TOITOOCYrait.”

2.515 Tymaansir Xon00raox 6aHKyya XyPryy/DK akKH/UIaxbir XAHaIT MATTATTEH ra3ap
(H.Batcajixan)-T yypar Goirocyrai.

MOHI'OJIBAHK

EPOHXUINIIO H.BASIPTCAMXAH

s 4 Do
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MOHI'OJbAHKHBI
EPOHXMMIOSTYUNH TVYIIAAJ

OZ’] / ? OHBbI 6 capbiH {)2 9 e8p ﬂyraapm YnaauGaatap xoT

Kypam darnax Tyxait |

Tes Gank (MoHron0ask)-Hbl Tyxail xyynuity 28 nyraap 3ydnuitn 1 13x XacruiiH 2 naxs
3aanTeIr yEaacoH TYITAAX ub:

1.“banKier MOIPAIUIHNHHE TEXHOIOTHIH MANTYYP Y3YYIITURH XKypaM -bIl' XaBCpaIT ECOOP
baraicyraii.

2.JTaopx xxypmbre 3.2, 7.3 naxe 3aanter 2018 omsr 01 xyrasp capem 01-HHI expeec, 2.6,
6.1.2 maxe 3aanteir 2019 onel 01 gyrasp capbiH Ol-HUil eIpeec 3XJIH XIPIAKYYIIXIOP
TOI'TOOCYTaMH.

3.DHOXYY TymIaagslH OHENBNTIA XSHAIT TABBXK KAIAXBIT XSHANT [IANTalThiH raszap
(H.Barcaiixan)-1 yypar 6onrocyrai.

MOHTOJIBAHKHBL

EPOHXUIJIOTY H.EASIPTCANXAH

Tushaal 2017.doc
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BAHKHBI MDI2JIUIMIH TEXHOJIOT Pﬂ/[é ]JI‘?EI['Y ;
Y3YYJIDUTUWUH KYPAM  * ..o

HAI. HUATJIAT YHIDCIIJI

1.1. DH3XYY *KypMBIH 30pwiro Hb Ter 6ank (MoHronbaHK)-Hel Tyxail Xyynb, BaHKHBI Tyxai
Xyynb OONoH YHIACHUH TeNOepUHH CHCTEMHHH TyXail Xyy/lb TOTTOOMIKHHMI YHIICISH
onoH yiacelH COBIT Torromumoo OGonmoH TenbepwiiH KapTBIH M3I33JUIHAH arOyITyH
Galinneis PCI DSS crarmapTan YHIICISH GaHKHBl M3IP3JUTHIH TEXHONOTH, TYYHHH YHI
a)KWIIaraa, MOI23JUIMIH cucTeMl rapd OOJOX SpCARNUHAT yaupaax, awyaryi Oaipisir
XaHrax, CpOHXHMH WANTyyp Y3YYIITHIT TOTTOOXK TIAr33PHIAH OHUENINTI/N XSIHAAT TaBHXa/l
OPLIVHO.

1.2. 3s3xyy xypam HbE TeB Gank (Mounron6ank)-aac Mouron Yican OankHsl YHI auiaraa
3PXJI3X 36BIIeepeN aBcaH OaHKWHI amuriargax Oairaa MIOROJUMHH  TEXHOIOTrH,
MOB/IP3JUIHIH CHCTEM, TYYHHI YIII a3KMIUIaraany YW T4HHIHS.

1.3. baHK Hb 3H3 XKypaMI HUMIYYJI3H €epHifH VHI a)kKuiliaraaHbl OHIJIOT, Hap Xypad® 6oioH
HonoBcpoHryit Gaitnantail ysuxyynan Mg uimitH TEXHOIOMHTOR X0N600TOR T0TOOAI00
GapumTiax Oouroro, AypaM, >Kypam, 3aaBap xoabormox Oycam OapuMT OWUTHHAT
G0N0BCpYyIIaH MOPHOK aKHIIIaHA.

1.4. Jlapaax H3p TOMBEOT JOpP AYPIACAH yTraap OHJIrOHO:

1.4.1. “bamkuel opomord Ttan /bank stakeholders/” rok TyxailH OGaHKHBI Y
ayKuulIaraanl Honeek Oyt 9CB3M HIMIMAJT allMT COHUPXO0N OYxHit OynrHiir;

1.4.2. “YupacoH Ter /primary processing center/” raK YHOCSH OYPTITAIHIH CHCTEM, I91
CHCTEM T3/T33PHHH cepBep, TOHOT Toxeopem:k Oaiipimk Oyii TOBHIAT;

1.4.3. “Heew Ter /alternative processing center/” r3K YHICOH TOBI OHLIOH HOXIeN
YYCC3H Yen X3BHUH Y axuiiaraar XaHraH aKWIJIax 30pHiAro OYxui YHHAC3H
OYpTranuiiH Heell CHCTeM, TYYHHH CepBep, TOHOT TexXeepeM OaWpumpk Oyii
TORUIT;

1.4.4. “Yuuacon OyprraiviH cucteM” I'mK OaHKHBI CAaHXYYTHHAH YHACOH OypTramwiir
XOTIOH SIBYYJDK OYil CHCTEM, MporpaM XaHTaMIKHMAT;

1.4.5. “JIsa cucteM” r3:K YHAC3H OYPTranuiiH cucTteMa3c Oycan OaHKHBI CHCTEM IIporpaM
XAHTAMKHIAT;

1.4.6. “Mb>a23n0uiiH CHCTeM” I35K YHACIH OYpTrauitH O0I0H I3[ CUCTEMYYAMHAT;

1.4.7. “T'ypamspary Tan /third party vendors/” rax apd y33:x Oyit acyymmyynan OpomLoK
Oyil Tayygaac Tycraap, XamMaapanryi XyBb XYH, Oaiiryyniarsir;

1.4.8. “Yimuunars» y3yymerd /vendor/” rak TIapasrasp YHIUMArss, OyTIerasxyyH
HUNNyynarg Oue naacal xapaat 6yc XyBb XYH, OaHTyyIIIarelr;

1.4.9. “Tyiinrasuuii nor 6yptran /log/” r3 yHACHH OYPTIraIMiiH CUCTEMHIH CaHXYYTUIH
TYHANr33 XWACOH, XUHXKIT 3aBJICaH J3ITSPIHIYH TYYXHHAT;

1.4.10. “Yitnnmuits nor 6yprran /log/” 3 YHACIH OYPTIraJUiH CHUCTEMJ, HIBTIPCOH,
©OPUJIONT XUICOH, XUIXUHAT 3aBacad OOJOH ©epWIONT XUHCOH YHIAIMIAH TYYXMAMT;
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1.4.11.
1.4.12.

1.4.13.

1.4.14.

1.4.15.

1.4.16.

1.4.17.

1.4.18.
1.4.19.

1.4.20.

1.4.21.

1.4.22.

1.4.23.

1.4.24.

1.4.25.

1.4.26.

1.4.27.

1.4.28.

1.4.29.

1.4.30.

“Jlor 6ypTran” rak ryinrasnuit GoNoH YHIIITHAH JIOr OYpTraIIHiir;

“Mbamannuir a3smimurg /data owner/” TI'sK TyxallH M3I33/UIHHT XapHylard,
X2parnary, OaHKHBI HITKUHT;

“bypsH OytaH Oaiiman /integrity/” ros MOEP2UIMAH YHOH 30B, OypaH OyToH
DaliIeIr xaHracad OaimisIr;

“Mp>I33/UTHIH TeXHOJIOTHIH epeHXMi XsHanT, yaupanara /General control/” raxk
M3I3DIUTMIH TEXHONOTUIH OYXHMil 1 YN axuiaraar xaMapcaH XsSHaThIT,

“Tycraiincan xsaHanT, yaupanara /application control/” 1% M3g3MIMiH
TEXHOJIOTHITH TOJOPXOH HIr3H Yitn axmuiaraa, M3IR3/IHHH TeXHOTOIHITH HATKHUA
XIPAMKYYI3X X2COTYHUIICIH XAHAITEIT,

“Xo€p warraii Oaranraaxyynant /two-phase authentication/” 3k Xo€p ye
1maTTaliraap Xopariarduiir TaHuH OaTaraaikyyiax apradiajibr;

“Xa HIArdY” Ik fankrail rapas Oair 'YIDK, OaHKHBI YHIYHITIAT almuriax Ovid
XYBb XYH, X}"}'J’IHﬁH STII30MHAT;

“X3parmary” raxk MII3IUTHIH CHCTEMUHT auriax Oyit GaHKHB! QXKATTHLIT,

“X3parmaruuifH 9pX” K XIPIIJBrYUMH M333JUIMHH CHCTEMJT XaHJDK XX
YIITAUTAAT TONOPXOHICOH X3M X3MIKI3T;

“OpXuiH MaTpul” T3XK XIPITJITYUMH MOII3IUIMAH CHCTeMJ XaHOaX XHix
YIILUIMAT @X01bIH OalipHBI YUT YYPATT TOXMPYYJIaH 3aak OTCOH XYCHATTHIAT;

“Koparmorauityn  opxuitH  Oymer” sk XOPOTNMOTYHHH  aXKIBH  OalpHEB
p Y p
TOLOPXOMIONTON TYAI'YYpJIaH XHUX YHIAIMIT HArTra K TOAOPX0MICOH OYArHiir;

“Macrep jpara /master data/” oK MBIIPIITHHH CHCTEMYYA 35par amuriax Oyi
M3I33JIIHIH 53X YYCBIPUT;

“Mera nara /meta data/” ok ererjuMitH Tyxaii ererjen Gywy smMap HAIT
M3IP3JUTHIAT TOAOPXO0MIK Talnbapiacad M3 I3 UIHIT;

“Tatranzax apxryit Gaiiman /non-repudiation/” rax smMap HIT YHIION XUHCICHH,
ydpan toxdonaoen OoncoH Oaixan TYYHUMITr napaa Hb yryicrax GononMiKkryd Gaifx
LIMHXK YaHap, 4aJBapbIT;

“buer xanpant /physical access/” rak KoMmblOTEp, cepBep Oycal TOHOT
TOXOOPeMKHHT OHEUsI9H alIMIIaxkIT;

“Jloruk xanpant /logical access/” rak OMET XaHTANTHIT AIMITIAH M3AP3JITHIH
CHCTEM, erer/yiMiiH ca 00JI0H Oycal M3I33/I3/11 XaHIaXbIT;

“CISA rpunnras /CISA certificate/” rax Mpa3snnuitH cHCTeMHH ayauT OONOH
XAHaNTeIH X0m000 /ISACA/-00C OIromor MI3IP3/UIMHH CHCTEMHHH ayIuTOPhIH
TOPYUIITIAT;

“COBIT Ttorronuoo /COBIT framework/” rox MboagonauiH TEXHOJIOTHIH
sacarnaibid MHCTHTYT /ITGI/ Gonon Mbpmasiummiin cucTemuiin ayauT OOJIOH
xsHaITHIH Xx01000 /ISACA/-ooc rapracan MpassulMiiH TEXHONOIMHH epeoHXHi
XAHANT, YOUPUIATBH TOTTONIOOT,

“Hyyunaneln anroput™ /encryption algorithm/” rax xpunrorpadu ammrian
M3I33J13J1 YHIUHX O0JOMKIYH X3163pT XyBUprax HyyLUTalblH aarOpUTMBIL;

“Hyyman  /encryption/” rok HyYyIUTaNblH —aITOPUTMBIT  aIIMITIaH  M3I33J13
HYYLJIaxBblr;
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1.4.31. “Tynxyypuits na1 6yTa11 /key infrastructure/” o TYIXYYPHHH TIPUUITIIT ONTOX,
xajrajax 6a ycTrax yyparrsi OyTuuiir;

1.4.32. “Tynxyypuiin yaupiuiara /key management/” r3x kpuntorpadu TYIXYYpYYaHHr
YYCI3X, XaArajax, Tapaax, Coprasx, yCTrax, apxXuBlax, Haranr aayylnax, Xoparisx
YIUPANArbr;

1.4.33.“Xom ¢ynku /hash function/” rask qypbiH XOMKI3TIH M3IR3IMAT TOOOPXO#
TOITMOJT X3MX33T3H M3133/1551 Oyr0y XalnT Xuix OONOMIKTOH XYCHIIT X3103pT
IIHDKYYTI3X QYHKIHHAT,

1.4.34, “CoprasH  aXXwuoryyiaax 3O0pHITOT Xyramnaa /recove time objective/ 1ok
P
M3I33JUTHIH CHCTEMUITH YHII aKuiUlaraa TacaiacaH TOXUONAONA YT auularaar
COPr33H LKWIUTyYNaxaj liaapjiararai xyrauaar;

1.4.35. “YimuunrasHuil  XypraatuitH  sopunro  /service  delivery  objective/  rax
C3PrasTACOH M3A23131 GOJNOH YHII aKuiiaraaHbl XYJI39H 36BLISEPErIeX TYBILMH
6a nap xXypasr;

1.4.36. “CoprasracsH  1IPTHIH 30puIro /recovery point objective/” T2 COprasTaciH
M313311371 O0NIOH YT aKHTaraaHsl XYJI95H 36BLIOOPOrIeX alJari/IbH TYBIIHHT;

1.4.37. “Om3or  Galipan /vulnerability/” rax anmeaa aroymbir X3parKyyasX, Xajmiara
Yinaexag amurnax 000X cyBar, CyJ LOOPXOi Oal kT,

1.4.38. “Onuroil Hexuenx” rax M3I3JUIHHH CHCTeM GOJNIOH CepBEp TOHOI TOXOOPOMIKUIAH
anjaa, XyHUH caHaaTait 00loH caHaMcapryd yHIaa, rajl TyHMsp, razap Xemielr,
XYUT3il callxul, yep, aqura 33par IOHITHHH ocoj, Oadranuiid rammur GoloH 0ycal
manTraafgaap MIIIIIHIH CUCTEM X3BHAH YHIT aXdsiaraaraa anjgaxpir;

1.4.39. “HapTponruiin TypumiT /penetration test/” rak M3a33/uIdiiH cucteM GOMIOH HYYyIl
MOJIDOJIDNIL 36BIIeepenryi xaHgax OGONOMK OAroX aloynryi OalaibH cyim Tam,
3M33r OalIBIr HIIPYYIIAX 30PUNTOTOM TYPIIHIITEIT;

1.4.40. “Y#nuunras OycHmynax xanmmara /denial of service/” rok casaartaiiraap
M3JI23NINHHH CHCTEMHUIT XaHaax OoaoMIKIyH Goirox, yitll akuuiaraa dyur yypruir
caaTyyJoK ynMaap CUCTeMIT H3BTPIX XaJITarkelr;

1.4.41. “Tapxcan yitmuunras OycHuynax xammiara /distributed denial of service/” rax
ONOH CHCTEM, CEpBEp, KOMIIBIOTEPBII XaMapcaH HAT 30PWITOTOM YHIIHIra?
OyCHMYIax XaJ/arkr;

1.4.42. “Comman uHKeHepuHr /social engineering/” rsx awmoyiryi OGaiimann xangak,
CHCTEMHIH anjaa raprax 30pUIroop XyBb XYH3C XYBHH OOJIOH HYYL M3[33J3.1
aBax, COTr3II3YHH palipant, xananara Xuix YHIAIHAr.

XOEP. M3JIDDJINMIAH TEXHOJIOTANH CTPATET'HA

2:1.

2.2,

2.3,

24.

215,

BaHk eepuilH KOMNaHMiH 3acarnanTail ysaaacaH M3IANIMIH TeXHOJIOTMIH 3acarianTai
OaitHa.

M>I33/UTHITH  TEXHOJIOTHIH CTpaTerd ToNeBjJereer OaHKHBEI OW3HECHHH CTpaTerd
TOJIOBIOTeeTIH YAIAYYIK OONOBCPYYIIHA.

MQ,ILBBHHHI‘/JIH TEXHONOTUITH CTpaTeru TOJIeBJIOreer XaHraH a*XUilaxblH TYI[ DaHK Hb
YIUPAJIArkIH 30XMCTOH OYTa1I, IaapaaraTaid Tocer, XYHUH HeelTaH OaliHa.

BaHK MA23/IMUIH TEXHOIOTUIH CTpaTery TONOBNOreer I3MKHX 00II0r0, AYpIM, XKypam,
zaaBap OonoH Oycan Oapumt Guuruiir 6onoecpyynax Oereep GaHKHBI OPONIOrY Tajlj
Tyxall Oyp TaHMUILYYTK OaliHa.

MD>3I23/UIHifH  TEXHOJIOTH OOJOH MOAPSJIHIAH CHCTEMYYIHWH ©OpwWIONTIdH ysanmyynaH

(U8
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2.6

fojmoro, IypaM, JKypam, 3aaBap OonoH Oycag OapuMT OWYTHHAT TOTTMON INHHIYWIIH
CalbKpyyIIHa.

MboIoo/nuiH TEXHOIOMMIHH epeHXMI XSIHANT, YAUPAJIArbIH TOTTOMIOO GONMrox GaHK Hb
xamruiin Oaragaa COBIT 4.1 torromioor GapumTanHa.

T'YPAB. MDDJIIHITH CUCTEMMITH BUET BAMPIINI

Sl
3.2

3.3

3.4.

YHzcoH 600K Heel TeBYY Hb MOHToN YICKIH HyTar I3BCrapT GalipriaHa.

Heerw TeB Hb YHACOH TeB Oaifpnaxk Oaiiraa Gadipruiaac xamruitn 6aragaa 200 kM 3aiftai
YHAC3H TeBA Heleenex OONOMIKTOM OHUIOH HOXIeN] eprexeepryil rasap 3yid
ancnaraMan Oaipimng OaliHa.

Yuncon ToBMHH TacpanTryd, HalifBapraii axwiularaaHn napaax [Iaapiiarbil TaBHHA.
Yyum:

3.3.1. YHAC3H TeRMIH TOHOI TOXOOPOMXK, MAIP3IUTHHH CHCTEM, MPOTPaM XaHTaMIKHIH
3acBap, YHIUHIr3), WHH3YIIHAT TOTTMO XX

3.3.2. YupncoH TeBMHH TOHOT TOXOOPOMK, MIIINUIHMH CHCTEM, TPOrpPaM XaHTaMIKHHH
TOXMProo, TYYHJ OPCOH eepuient OYpHir OapuMTXKYyJDK, Xaaraiax;

3.3.3. YHZIC3H TeBJ 30BX0H dpX OYXHH aXKWUNTaH HABTPIX Gereej H3BTpax Oypa OypTrai
XOTIeX;

3.3.4. YHICOH TOB Hb LAXWJIraaHbl HIMANT 3X yyceap Gonox Tor Gapuru (UPS), spuum
XYYHHIA H3M3IT [Iyram, reHepaTtoprail 0aiix;

3.3.5. YHAacaH TeBuiH cepBep, CY/IKIOHHMH TOHOT TOXOOPOMK, XOPTONTHHH CHCTEM,
araapblH YMHTINMI TOXHDPYYJIard CHCTEM, Tal YHTpaax CHCTEM, CEpBEepHiH
©POOHHI M3P3rYMiI HaXHUAraaHsl HIMIIT 3X YYCBIPT X0I00coH faiix;

3.3.6. YHZC3H TeBMIT, HOOLl TOBT3H YHACIH 0a Heell LryraMaap 1yy,1 Xon00coH Oaix.
Heer Tesuiin Tacpantryii, HalapapTali axxuanaraas/ napaax maapularsir TaBuHa. Y YH:

3.4.1. Hoew TeBx 3eBX6H 3pX OYXHMH a)KMITaH HIBTPIX Oereenm HIBTP3IX Oypna Oyprran
XOTIIOX;

3.4.2. Heel TeBHUIH TOHOT TOXEGOPOMNK, M3IMIIUIMAH CHCTEM, NPOIpaM XaHTaMIKMHH
3acBap, YHIUUr3?, WHHIWIIHAT TOITMOJ XUHX;

3.4.3. Hoel TeBHHH TOHOI TOXOEPOMXK, M3I33UIMIH CHCTEM, TpPOrpaM XaHraMKHitH
TOXMProo, TYYH/ OPCOH @epWIeNT OYpuiir 6apIMTIKYyIIK, Xaaranax;

3.4.4. Heew TeB Hp LaXWAraaHel H3M3AT 3X YycB3p Oonox tor Oapuru (UPS), apuum
XY4YHHH HIMBAT LIyraMm, reHeparoprait 6aiix;

3.4.5. Heen TeBuiH cepBep, CY/DKI’HHH TOHOT TOXEOpPeM:K, XOPrelITHHH CHUCTeM,
araapeld YMHTIIMI TOXMPYyJard CHCTEM, Fal YHTpaaXx CHCTEM, CEpBEpHUiiH
©POOHHH M3JPITYMAT NAaXUIraaHsl HIM3JT 59X YYCBIPT X000coH Oalx;

3.4.6. Heeu ToBMIir yHACOH TOBT3M CYJDKISHME YHICIH 0a Heell uryramaap XOJ00COH
Daiix;

TOPOB. DPCIIIJINITH VINPIIATA

4.1.

Xapuanardua M3 UTHIH TEXHOIOTH cyypuiicaH OaHk, canxyy 6omnoH xondornox Oycan
YHITUMIITI3T Y3YYII9X133 OaHKHBI CTpaTerd 30pHIT, OM3HEC Telepleree 00M0H OaHKHEI
M3I33JUTHHH TEXHOJOIMMAH XYUMH Yajas, 3pcAdi Haax TYBIUIMHJ TOXUPYYJIAH 3PCIJIMHD
TONOPXOMIDK, YHRJDK, XSHaXK, TailarHax, yaupAax 30pMAroop 3pCAIMiH yAUPIIAarblH
Gomnoro, nypaM, oxkypam Oomon Oycag Oapumt Owdurwiir OoJNIOBCpyyslaH — YHI
QXAIIaraaiaa TOrTMOJ X3PITyKyyJIHD.
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4.2. baHKHBI MOIII3JUIMHH TEXHONOTHHH OBPCINHIH yAWpANAra Hb JapaaxX acyymwlyyaam
apxaapall XaHIyynHa. Y YHI:

4.2.1.

4.2.2.

4.2.3.

4.24.

4.25.

4.2.6.

TexXHOMOruHH eepwIeNTHIH GaHKHEI MOADIJUIHHH CHCTEM OOJIOH YT aXKUJITaraans
Y3YYJI9X Ceper HejeeJen;

Mo asannuiiH TeXHONOruTOH X0mb00TOH ragHa OOJOH NOTOOIBIH 3X YYCBIPTIH
Ny#iBap, 3amMIaH, XyypaH MAXJI3X OpONIIOro, Hyymjand anjarjax, T3Araspraf
X0nGo0TOH aroynryi GaiuIbiH aljgaa {yTarUlblH 3pC/Iai;

BaHKHBI H3H 4YyXan I axummaraasa YHIUHIT3S y3YYIrunac YHIIMITD? aBcaH
TOXMOJIAON YIIUMNT33 Y3YYOrYMHH &MUIBIH  TYHIDTIBN TOTTMON XSHANT
TaBMXaac rafjHa >3pcAdlI  TylnrapcaH TOXHONAONZ YHNYMAr33T —IIHIDKYYIX,
JapaardiH yHI4HIrss y3yyNarduiir XynssH apax TeNleBneree DOIOBCPYYIIHA;

BanKHBl YHICOH YHII ayKMIIIaraaHsl cepreep HeneeNnexyHl| OHIrOH Hexuen rapca
Yen yin axkumyuiaraar TacpalTryH YpramKIyynsx OONOMMKMITr XaHraxX TelIOBIereo
OonoBcpyynHa. Snanrysia, rajaHbl XY4dH 3YHII ©pTOMTIUE Yiln axuiaraa 6010H
mon OyTupn Heneemnk OOM30IITYH aroy/sIr YHADK, 3Ar33p 3PCO3NTIH Tynrapcas
TOXHOJIZON HOH 4YyXasl OM3HECHIH YT askuuiiaraar Tacaaairyil ypramKIyyiIsx
TeJeBJereersit GaliHa;

Xapunuary I'yHIrasr Xy/I93H 3eBlueepexryil Oaix speasmmitr Oyypyynax yYAH33¢

OaHK rydnrosauit snor Oyprrasmuir 10 skun, yHmummiiH nor Oyprranuitr 3 sxun
XajrajHa;

Jlor GyprrammitH OypaH OyToH OGalimany xangax OON30LITYH ArOYJBI TOITMOII
xsgHax Oereen jor OypTramuiir jor OYpTroMilH CepBep O97p XYY/DK HaBXap
XaJrajHa.

TAB. TYCTAMJICAH XSIHAJIT, VIAPIJIAL A
5.1. Aroynryii Gaiiman:

1 1 8

3.1.2.

516

BaHkHbl yaupiulara Hb  aloynry  OalfjulblH  XAHANTBIH - Yin  axuuiaraar
X3P3IIKYY/I3H TOITMOJI XAHAXK aXUiIax 0eree 30BXeH X3PariardyuiiH 3px, 3pXuiiH
MaTpHll, XOPIIJISTYUiH SpXUHH OYNarT TynryypiacaH XaHJaNTHEIT 36BLIeepiaer
OafiXBIH 32P3rLdd MIAIBJUIMHAT 333MINUrd HatanraaxyylcHaap aXKMITaH[ TyXaitH
M3JIP3II3]] XaHAAX IPXHAT ONTOHO.

Xoporaory Oyp ©epuilH T3C3H JaXWH JaBTarfaluryd X3psrisrduiH HIp, HyYI[
yrTai Oaiix Gereej 36BXeH €OPHIH XAPATISIYHHH H3p, HYYI YIHHT alMriaH
30BIISOPErICOH MAIIIIUINHH cicTeM OOIOH MIIRIMIAN XaHJaHa.

HuiTHiiH Ccy/DKI3rasp madiKyyldaH MOIIP3JUIMHH CHCTEMI XaHIaX TOXHOJN0IT
XOPATJATYMHUT TaHUX XOEPOOC AOOWINYH marrail OartairaakyynainThil alIuriax
0eree MOIRINUTHHUT JaMiKyyJlaxall HYyIUIanTaid XxondouT ammriiaHa.

XOPArIArduiiH 3PXUAT 36BXOH TyXalH a)XKWJITHBI QKU YYPrUuiH XyBaapuiiH aaryy
XaHOax Imaapjanararaii M3A33JUIMHH CHUCTEM, MBI XaHJax Xsa3raaplanTTai
0AroHo. MeH Har X3parnardup 0yx 3pXuiir oJroXsIr XOpUriaox 0a mar JapaancaH
XsAHanTTa OaitHa.

XoparnarduiiH spxuitH OyAruir TyxXaiH XoparnarduiH 3pXuiH Oynart xamaarai
M3I237IMHAH cucTeM OOJIOH M3I33/1371[1 XaHaax Oaifinaap TOROPXOHAHO. DHAXYY
XOPOIVIATYMHH 3pXUHH OYIruir axuna yYpruiH 3eB 30XHCTOH XyBaapHIIalT,
TyCraapuanTelr J3MKCIH Oaliinaap TONOPXOUIK AnraHa.

X3parasruuitH 3pxX OONOH X3P3rI3rdMidH 3pXMiH Oyaryyauir TOrrMosl XsHaH
manrax, OaHKHbI OYT3L 30XHMOH OalryylanT, MIA3JUIMHH TEXHONOIH OOJIOoH
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M3/I3NTUHH CUCTEMUNHH 0epUIeNnTe] HUHNYYISH TyXal OYp [IHHIYMIHD.

5.2. T'yitnrasuuit 6ypan 6yTaH Gaitman:

3.5

5.4.

5.2.1. bank mera parta, mMactep nata OOJOH IyWar’s OypuiiH GypsH OyTaH Gaimier
Xanrax 30pUAroop TOTTMOJ JIor OYpTran xuitx Oereen TyxaiH Jor OypTranm
OOpWIeNT OpcOH 00n TyxXalH eepuwIeNTHHr OyiaaH CIPradx XO>MIKIIHUM
JRIIIP3HTYH MaAAuMir Oartaana.

2.2,

I'y#inrasnuii nor 6yprran He cyynuita 10 s, YITUTHEH JTor 6YPTraa Hb CYY/IHHH
3 SKUIUIH M3IP3JUTHNAT aryynax Oereeq qapaaX IMaapAiarsr XaHrana. YYHA:

§2.2.1.

52.2.2.

3.22.5.

5.2.2.4.

3223,

3.2.2.5.

3227,

9:2.2.8:

Mba133/1301 XaHJaK eep4IeNT XHHCIH, eop4IIex OpoJUIoro XHHCIH XYH,
X9POTIISrd, MOIDUIMHAH CUCTEMHIAT OYpTIaHS.

OepunenT XUHCIH, ©epuIex OpOJUIOTO XMHC3H OH, cap, elep, Lar,
MHHYT, CEKYHAUNAH M3I33JUIMIT OYpPTIaH?.

OepuilenT XHWAC3H, ©6pYIeX OpOJIJIOro XMHCIH M3IINNMHH CcHCTEM
Oonon Mamannmiir OypTrax Oereen eepunedTHHH eMHeX yTIra 00JI0OH
LUIMHIYIST/IC3H YTTBIT OYPTIRH3.

36BX6H 36BIIO6PETICEOH XIPITI3rd Jor OYPTraaMidH CUCTEMT XaHIaXK JIOT
OypTranmiir Xapax spxT3ii OaifHa.

Jlor OYypTramuifH MII9JUIMHI 30BXOH Xajranax Xyranaa Xd3TIPC3H
TOXHOJIO0NA YCTTaxK O0IHO.

Jlor OypTronuMiH CHUCTEM Hb 36BIUOSPENTYH XaHJax oponanoro Gypuiir
OypTrans.

Jlor OypTranx TOrTMON XsAHaNT TaBux Oereex OypsH OyroH Oafipan
aljaracal TOXHONAABIT Tyxa Oyp WApPYY/DK, 3acaH 3alpyyilax apra
X3MXK33 aBHa.

bankuel xapuiardrait Xon600Tol ryiaras xuidx rapas 6yxuil yilmumnras
Y3YYJIOrd Hb 9HIXYY JKYPMBIH Aaryy Jor OypTranuiir xwiix Gereen nor

OYPTIa] XaHaax spxXuir OaHKuH], H39ATTH Oalinrana.

Tatranzax spxryii 6aiix Gaiga:

Xapunnard TYHITIar XYI99H 30BLIOOPOOryH TOXHONAOND OaHK TyxXaiH Xapuiard
TYHII?or XulcoH ragruir 6ariax 30pwiroop Aapaax M3a331sn Oyxuit nor Oyprranuidr

Xapuiuardyrai xyeaannada. Y yHI:

5.3.1. Xapunnarduiir HOTJIOX XyBb XYHHH M3I33JI3]T;
5.3.2. Xanpantee M31331371 Oytoy IP xadr;

5.3.3. T'yilnrasHuii oH, cap, enep, 1ar, MUHYT, CEKYH]I.

Oreryien opyynax XsHajirT, yIdpasara:

5.4.1. Orergen opyynax XJHAIT, YOUpJUiara Hb X0on0Gormox »kKypaM OONOH XJHANTYYX

Japaax yypruir 6uenyysok Oaiiraa scaxmiir OatanraaxyyniHa. Y YHI:

5.4.1.1. Xyno:K aBcaH ereriidiy OypaH OyToH Oaiinan;

5.4.1.2. Xynaoix aBcad ereryiuitn eMHe HbL OOMIOBCpOraooryi Oaiinan;

5.4.1.3. Xynoox aBcad ereranuiid anfaaryi Oainan;
5.4.1.4. llaapanararaii 3eBLIeepen ascad Oainarn;

5.4.1.5. Maponnuiid cucTeM JaBXapaax opooryi daina.
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5.4.2. Xopornard GOJIOH Ta/iHbl 3X YYCBIP33C Oreren NIyya aBaX TOXHOIIOM/ ereraauir
wajrax daranraaxyynaar XsHanrTai 6anHa.

5.4.3. Orernen WMHA3P YYCIaX, Opyyiaxaj gapaax XsHaNTYyx OaitHa. YYHI:
5.4.3.1. Orernen opyynax 3eBIIOOPOT;

Orergen XymssH apaXx M3APIJUIMNH cUCTeM OYpHHH erermen opyynax
30BILOOPIHAT ToJOpX0oi Oonrox, Mepaier Gaiina.

5.4.3.2. Barneia Xsuanr;

Too mmpxruita HUHT AyH, TYHIr3oHui HUAT AyH, OapuMT OWMYTHIH HUWT
oyH OoyoH Xom (GYHKIMHH HHHT AyHT Tyirad Oartanraakyynax 39par
OaruplH XAHAITBIT XMHX?3C rajHa 3apUM ereruIMAr rapaap opyyjcaH
TOXHMOJJOJ, 3X erergen 00J0H rapaap TOOLOOJCOH eTerAjMiH HUUT IyH
Hb KOMIIBKOTEPEIH HUAT OYHT3H HUHIRK Oaiiraa aCaxXMir manraqa.

5.4.3.3. Angaansl Tainan;

baBk erermen opyymaxrtait XonGooTOH yycak GONOX aniaar 30XHIyysax,
TalinarHax OapuMT OMUrHUT O0noBCpyyicaH OaiiHa. YT OapHMT OMYHI Hb
farny erermen Opox yeld anjaa WIIpcsH 00n 3H3XYY Oarueir Oyxsiaa He
Oynaax, ajgmaar 3acaraTal XyiadX, XY/I93H aBd OOJNOBCPYYJICHBI Hapaa
anfaar rapaap 3acax 3ajlpyyira XWX maapaiarataid rax TOMI3TISX 33par
HIMAUTYYAI3C COHroX O0M0MKYyIbIr Xypacas OaitHa.

5.5. Orernen 6onoscpyynax OOJIOH TYYHUIM aljiaar 30XHIyYIax XAHamT, YIApaTara:

Oreraen Oonoecpyynax 00NOH TYYHHUH anjaar 30XuIyylax XsSHaNT, YAUpAaara Hb Xy/aa2:K
aBax orerjes YH3H 3eB OONOBCpyyJarjaH rapd 6aiiraa 3caxsJ XsSHaIT TaBHX Oereej napaax
XSAHANTBIH apra X3MiK93r aBcaH OaifHa. Y YHA:

5.5.1. Tyiinrassuit 00NOBCPYyTanTeH OYpIH OyTH GalANEIr Xanrax;

5.5.2. T'y#inras Oyp naxus gaBrargawryit Oaiix;

5.5.3. Byx ryitnras xyuuH terengep Oaiix;

5.5.4. KoMOBIOTEpHIH YN aXKIWLIaraauy ayIuT XUk maarax 6oaoMKTol Gaiix;

5.5.5. Mboazsnnuiid cucteM XynaK aBax 00JI0H MII33/UTMHH CHCTEMA3C rapax ereruir
manraH Oarajaraaxyymiax;

5.5.6. 3eB Mam5137, (Galinyyasr 60JI0BCpyyIax;
5.5.7. BonOBCpYYNanTHIH ye WaTyynaap JaMiKUX ererJJH|r 30B 30XUCTOH JaMiKyyiax;

5.5.8. BoaoBcpyynanTelH eMHe, OOJOBCPYyNanThiH Yyedp O0onoH Oo0BCpYYIalThIH
[apaax ererJuTyyIuir TyaraH manrax 6aix;

5.5.9. BonoecpyynanThiH SBNAJ anfaa WIPYYJICIH TOXUONION anfaa rapracaH 3Trada3.1
Oynaax, anjaar apuirax, 3alpyyira XHHCHHM mapaaraap JaxuH O0NOBCpYyIanT
XUHX;

5.5.10. OreranuitH MHHYWIBINAT XIHAX;

5.5.11. Grermen GOMOBCPYYNANTAl OOPWIONT XHUUX XYCaNT, OatanraaxyynanT OONOH
3OBLIOOPITUHT XAHAX;

5.5.12. ©reranuiiH GONOBCPYYIANT Aaxb algaanbl O0NOBCPYYIaIT;

[yinrss  caaraxaac — ypbpAuWiiaH  COPIUMIBX  30pMATO0p  6rer UIHHH
GoNoBCpYYIAITAaC OMHO ANIaar HIPYYIIX, TOTTOOX aprawiaiTtail 6aiHa.
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5.6.

erernen XaJrajax XsgHanlT, yaupanara:

erernen xaarajax XAaHaiT, yadpaliara Hb METa Jara, MacTep JaTa 00oNoH YPT XyTalaaHel

Cyypb ereranuiiH OypaH OyToH Galiielr Xaaranax 30puirotod. Mera gara, mactep gara Gonon
YPT Xyrainaanel Cyyphb ererieij Xairainargax OyH MO[I3273]1 Hb CAHXYYTHiH OONOH Vil
aKHIaraasel TaiylaH, THArSpuUiiH OoNIOBCpYyNanTaj dyXaal YYpar TYHUSTIIA3T Tyl eHIep
TYBIUMHA XaMraajaax 691"66}1 Japaax XJHaJITBIH apra X3MJXK35T aBHa. YYH,]Z[Z

87

5.6.1.0rergen HAM3X, 3acax YHIAJIMNAT 36BX6H 36BIIOEPErjceH OOIOH XSHArjacaH Yen
XHHH?.

5.6.2.0reraenn xaHaax JOTHK OOTOH GHET XaHJANTHIT XsA3raapiak, XsSHANT TaBux Oerees
30BX6H OaHKHbI M3MPUIMHH aHTHIaN, XOpPATIATYHHH SPXUHH MATPUUBIH JAryy
XaHJax PXUNUT ONCOHO.

5.6.3.OreruHiiH MKUHIYIANTH X0n000TO# JKypaM, 3aaBphIr 6aTIyy/K rapracan OaiiHa.

5.6.4.Orerpmuiir xafgramax yin sBuplr xapaar Oyc OSTrangddp TOITMON XAHYYIDK,
OIerIIHITH MIIHHIYNAATIH X0N000TOH KypaM, 3aaBPhIH X3P3MKHATHHT IIanraHa.

I"apax erer/UIMiH XsSHAJT, VIHPIIAra:

I'apax ereranuifH XsHanT, yaMpisara He rapax erermen Oyp3H OyTdoH OaifXbIH 33p3rie3

36B XyBaapunarfax oumxk Oaifraa 5CoXMHT XsfHAX 30pHATOTOH. Ororgen rapax Cyynuifn ye
maryynang XUHrasx XdHanT, yaupliiara Hb ©OMHOX Ye [IAaTyyl YHIH 36B XMHTICIH Oaiuieir
Datanraaxyylnk, 3anpyynax Gereen napaax XsHanTyymaac 6ypasHs. YYHI:

5.7.1. ©Orernen He LAr TyXaia HE YHAH 308 OONOBCpYYIIarjaH xyBaapuiarjax Oaiina.

5.7.2. Torr™on noruk 6010H OUeT XAHANTHIH O0p Oaiix 6ereen rapax ererIIHIH HyyLJIal
GOJI0H X3P3rIArYIMiH XaHAANTHIH TYBIIMH] Aapaax Inaap/jara Tapuraasa, Y YHI:

5.7.2.1. Tapax ererjen; 3eBX6H 36BIIEEPOTACOH, 3PX OYXHIl XIPITIAIUI
XaHJaHa.

5.7.2.2. CyKdarasp JaMiKMH X3PIIrNardu]i XypsX rapax ererjyididr Hyyuaantai
XoGONT alMUrnax JaMIKYYyJIHa.

5.7.2.3. T'apax Guer ererfen 36BX6H 36BIUIOSPOICOH, Xs3raapiaraMal OpUYHH/I
XaH[ax G0JIOMIKHUHAT OJITOHO.

5.7.3. T'apax ereren Hb TyXaifH ererael opyylax YeuHH XJHaJITBIH TOXUPIroo, HapaMerp
Y3YYnaaTTai 6ypaH Toxupu HaliHa.

5.7.4. ©rerpuiin 6ypaH OyToH, annaaryii OalaeIr maiarax oaTanraaxyyJHa:

Jpiraponryit or 6ypTran He 3H3XYY OaranraaxyyaanTeir Xsuibapdaax Gerees yin
@KWaraadel TaiaHT YHIH 36B rapcaH 3COXMUT manraxaj IaMAIAT 601oxooc
rajHa anjaaTtail ererjyIMir TOOOPX0HI0X0d TycalHa.

5.7.5. T'apax ereraen Hp angaaryi OaiiHa:

Anpaa rapcaH TOXHONAONA px OYXuit Xoparniard angaarai rapax ereryIHHT 3acaH
3anpyyok 6on0x Gereen aH? apra XaMiKIor JKypaMm, 3aaap Oycan Oapumt OHurazp
30XHILLYYJIcaH OaiHa.

3YPIAA. IOTOOJ AYIHUT

6.1

bankHBEl [JOTOOA ayAMTBIH HOMK Hb Japaax I[aapAJarell XaHracaH M3Ia3JIIMiH
MBIP3JIIMHH ayauTopTol GaitHa. YyHn:

6.1.1. Mbd33/uMiH TEXHOJMOTHHH ayJuTOp Hb MOID3JUIMHH TEXHOJIOIMHH YHIJINIAP
Oakanapp OOMOH TYYH33C A3 33P3IT3H, M3ANNHIAH TEXHOMOTHHMH YMITIAINIP
rypBaac DOOWITYH JKMIHITH a)KJIBIH TypLuIarataid 6aisa.
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6.2.

03¢

6.1.2. MbmeamumuiiH  TexHomoruitH aymutop Hb CISA mpumnrateii 6aiina. CISA
IIPUUITds OYXuid MIIR3JUIMHH TEXHOJIOTHHUH aynuTop Gaiixryi toxuonnona CISA
ropyunras OyXuid M3A337NMHH TeXHOIOTMHH ayJuTopTOif rypapjard Tanaap
M3A33JUIUIHH TEXHONOTHIAH ayIUTHII XMHITIHI,

M5 a25nnuiiH TEXHONOTHIAH Yitn axkuiaraa 00J0H M3IPAUTMHH CHCTEMT XMIX Tycraiincan
XSAHAIT, YAMPAJIArblH ayJIWTBII XaMTHdH Oaragaa yaupall H3I yaaa XWidH3. AYJAUTHIH
TalNaHr Japaa yJWMpJbIH 3XHWH capelH 10-HBI ofpuiiH moTOop MOHron0aHKHBl XsHANT
IIaJranThid ra3apt XypryyJiss.

Taiimanr UpyyadxOdd ayauraap HIIPCOH acyyIyyAbID 5pciann OOMOH MIHAIBIPISX
OOIOMIKHT Xyranaaraap 3p>M0OIsH jkarcaacaH OaiiHa.

JOJOO. XOHNJOHT MUH AYJIUT

Tl

1.2,

1.3,

CanxyyruiiH Talinann XenmjneHraiH aymur xuiix ©Oar He CISA ropumnras Oyxuit
aymutopTod Gaiina. CISA ropumnras Oyxuil aynurop Oaiixryit Toxuongona liaapaiara
XaHracaH rypapjiard Tanaac M3J33/UIMIAH TEXHONOTHIH ayAMTBIH YHITUMATI? aBd OOJHO.

CaHXYYTHAH XOHJJNOHIMHH aymuT XMidx Oar Hb CaHXYYTH X0n000TOM M3A33MIHIH
CHCTEMJI M3I33JUTHHH TEXHONOTMHH TyCraljicaH XsHaNT, YAUPJJIArblH ayJduThIr XHHX
Gereen COBIT TOrTONLOOHA CYYPHICAH M3I33/UTHHH TEXHOJIOTHUH TycraincaH XsHaIT,
YIUp/JIATBIH Yp AYHTHIH Tanaap OyrHAAT OyXuil TalnaH raprax 0ereen Tyc TaimaHr
CaHXYYTHiiH Taiinanrait xamtan Hb MOHron0aHKHEl XSHAIT [WAIralThIH ra3apT UPYYIH).

COBIT Torronuoonn cyypuncad M3a33/mHiiH — TEXHOJNOTMMH —epeHXUil  XsHanT,
YIOHMPAJIArbll ayAUTHII XaMruiin Garafgaa Xo€p KW HAT yiaa Xuix 0ereej Tyc ayuThIH
Talnanr, Taiian O3519H GoncHooc xoiim 14 xoHoruiiH potop MonronbaHkHel XaHaNT
IANTAITHIH [a3apT Xypryyaas.

HAM. JIOT BYPTI'DJI

Sl

82

8.3,

8.4.

8.5.

baHK Hb ryHnrasHuii nor OypTraauiiH cyymuitn 10, yingmuita mor OypTranuitH cyymuiH 3
JKUNMHH TYYXHAT ITOT OYpTrafj XaaraiHa.

Jlor OYpPTIaIHiiH CUCTEM Hb OU3HECHMH TACPAITIYH &XKHILIAraaHbl TOJIOBIOTeer MOH aIHl
XaHraH aKWIIaHa.

Jlor OypTranuiir yHnaawiiH cucreMp OYPTITIXHMHH 33parup3 Jor OYpIraiuiiH cepBepT
6oauT nart nasxap OypTraHa.

Jlor OypTranuiiH cepBepT XaHmax oSpx Xssraapnanrrail Gaitx 0ereejx HAr X3pariard
YAt cucteM GoJioH Jor OYpTranmuiiH cucTeM] Xo8yNaHA Hb XaHAax 5pxTail Oaiix
Homnoxryii.

Jlor OYpTranuiiH cepBep3ac M3I33/13J1 YeTrax OONOMKHNT OYpaH XsA3raapnaHa.

EC. MDJIDDJJIANH TEXHOJOI MH YILTYUITID ABAX

9.1

M>3132/1IMHH TEXHOJNIOTHITH YHITYMATIST YHTUUITI) Y3YYI3r4s3¢ aBax TOXHONIoNI OaHk
3pCIBAMAH yaupanaran OOMOoH YHIUHAI33 Y3YYASr4duA XAHANT TaBux Oerees napaax
XSAHAJITHIH apra X3MiK39HYY XIporKYyaHs. YYHI:

9.1.1. YHI4uirss y3yynsrdsoc YHITIMArdd apax TOXHONAONM YYARH rapax I3[ OYTIMiHH
IPCHPNUIT XsTHAHA.

9.1.2. Mb>331iuiiH TeXHONOTUHH YHITYUIrs) aBaxX rapas Oadryynaxaac eMHe YHIUWIIrss
Y3YYA3M9MiAT Marajyiag [ajiraHa.

9.1.3. M>133/uMitH TEXHOJOTMHH YHIUMITS3 aBax Iap33 OOJOH YYC3X Xapuilaa Hb
OaHKHBI 3PCAAIMHAH yIMp/UIara, MiAR3/UIMHH aroyiryil Oaltnan, XapuInarduiiH
M3IP3JUIMIH HYYWIaaelH Oommoro, »ypam OonoH xonbormox Oycan GapuMmT
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OnuryynTai HuinToit aitHa.

9.1.4. Mb>I3o1maiiH  TeXHONOTMHH YHIUWIT3? aBaX TIPI3HUA Aaryy OaHK eepuiiH
MOI33JIIHIT  YAMYMIAr3?  y3YYISIUT3H  XyBaanuax TOXHONAONL  YHITUMIr33
Y3YYJOr4MiH — 9pCINMiiH  yOupJUiara,  MIIOI3JUIMAH - aroynryid  Oadiman,
XapuIuarduidid M3I93/IHHH HyyiiaasiH 00/10ro, sKypaM 6ooH xonboraox Oycazn
GapuMT OMYryY/] Hb OaHKHBI SHIXYY OapuUMT OMUryyaTsii HuituTai Galina.

9.1.5. Y¥#muunrass y3yyasrd Hb OaHKHBI Aarak MepAIer XyyJb 3pX 3yiH OapuMT OMuruiin
X0N00II0X 3aalITEIT MOH aJuil Iaraxk MepIoHe.

Bank yHmuuaras y2yynsrdssc YHIIUIrss aBcaH TOXHOJION]L YHITYMIra) Y3YYaord OaHKHbL
OMHO XapHyLJara Xyneax 0eree[ J00px 3aalTyy Al I9P33H] TycraHa. Y YHI:

9.2.1. I'YMIPTrONMIH  XOMKUTIDKYYH, 30pWwiITYyyd OONOH TyHUITrON  XaHralTryit
TOXMOJIONA TIPI3r ILyIUlaX, HOCAYYIax TOPryyJb, Xoxupon Oaparmyynax
3aaNTYYI;

9.2.2. I'spoonuil Xyranaa QyyccaH 3CB3J I'3p33 XYUUHIYH GONCOH TOXMONIO0NA YHIYMIra?
Y3YYJnard YHIUHIr3IT eep YHIUMAr33 Y3YYJI3rd 3¢B1 OaHKMHI IMWDKYYI9H erex
3aanTyya;

9.2.3. I'apasHuil X3p3MKUATHRH Xyranaan 6wii 60nox, XyaanjaH aBax, MeH XyBaanlax
M4 XOPOHIHIH 333MIUMX 3PXUHAT TOAOPXOH 3aacaH 3aanTyy;

9.2.4. Yiinuunras y3yyasrd Hb OaHKHBl Y axwinaraansl ©ojoro, kypaMm Gonon
xonbormox Oycaz OapuMT OUUrHIAr Harax MeOpIOX Talaapx 3aalTyy;

9.2.5. YHIUMNra3 Y3YYA3rd Hb YHIYMITIAT TyclaH FYHIDTIATY33¢C aBax 3eB1eepes 0010H
TycJlaH TYHIPTIOrY39C aBax YHIUMITIoHUA XA3raaphil 3aacaH 3aallTyyl;

9.2.6. Tycmal ryHIDTrONYMilH 30BLIOOPeI aBCaH TOXMOIAONA YHACIH [HPIIT YHIMHIrD?
Y3YYAOrdu) TaBuraax 1aapaiaryyn TyclaH TYHUITArdua MeH ajun yHIunaXuir
TyCllaH TYHLBTIIrYTIH XUiX rapasHj 3aacaH OaifHa.

APAB. MIIDJIMANH TEXHOJIOTWIHH AYIUTHIH YITUMITIII IIPIIT
FYHODTIII'Y33C ABAX

bank Hb MOIPOIMMHH TEXHONOrMHH AayAWTHIH YHIUHITA3T Typapjard Taaj Jaarrax

GonomkTol Geree] rypasjard Tal He lapaax liaapanarsir xanracas GaitHa. Yysua:

10.1.

10.2.

10.3.

10.4.

I'ypaBmardy Ttan Oyly M3I2UIMAH TEXHOJNOTMAH ayJWTHIH VHTYMIr3?  y3yYnerd
Oaitryymnara Hb CISA ropuwirssToi, MOIO2UMHH TEXHOMOIMHH duriamdap Oakatagp
OOJIOH TYYHOOC H32I0 33PATTIH, MOAZ3JUIMHAH TEXHOJIOTHAH YHIJIIRAP TaBaac AOOIIYMH
SKHIUHH ajUIblH TYpLUIAraTad YYH33C M3I3UUTHAH TEXHOJOTWHH ayIMTBIH YWIJIIIZ3D
XOEPOOC NOOWTYH KMIIMAH aXKJIBIH TypLUIaraTaid M3a23JIIMHH TEXHOJIOIHHH ayJuTOpTail
OaitHa.

Tyxaiin GaHkuHA CYynuilH rypBaH >KUN OYTI3IA3XYYH, YHTUMIrs> HUHANYYI3Tyi Galina.
Y YHI XOHIUIOHI'MHH ayIMTHIH YATUMIT33 XaMaapaxryH.

M>ba320uitH  TeXHONOTUIH ayAuT XUiAX CypaBiard TalblH XyBbllaa 333MIIMIY OOJOH
CYHOOTraIX yaupanara we badkael Tyxad xyymuiten 3.1.2-T1 3aacHBl Haryy OaHKHEI
xXonboraox oTrasy Sakx GoNoXryi.

MbaaonmuiiH TeXHONOTMHH aynuT XWX rypaBgard Tajl O0NOH OaHK XOOPOHJBIH 3pX,
YYPpor, Xapuymiarataid Xon0ooTol Xapuilaar 30XHIYYIax 30pHIroop rap’3 daliryyaax
ferees Tyc rap33 Hb HH3XYY JKypMbIH 3aaiTyyaTai OypaH HuMLCIH GaliHa.

APBAH HOI'. HY YIIUIAJI

BaHK HP M3I33JUTMHT SPCHRIMHH YHAAr33 OOMOH MIA2IUIMHH HYYIJIANBIH 33p3IT
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YHASCI3H 3a1pyynaxaac ypbauuIaH CIPTHAK aroynryit Oaiimanm GONOH HyYIUIAMBIT XaHracas
Oaifnnaap xanranax Oeree Hyylyai, aroyiaryi Gaiinan He Japaax maapaiarer Xanrana. Y YHI:

11.1. Mag321nuiir enaep 39pariaiuiiH HyYLUJIalblH alrOPUTM allluriaH HyylanHa.

11.2. Mamaanmmiir xaaranax OoJoH HUMTHIH CYIDK?? alllMIIaH JaMiKyyJiax TOXMOII0N] eHIep
33PATUINHMAH HyyILTan 60N0H HyytanTail X000t anmriana.

11.3. HyynnanslH alropuT™ Hb OJTOH HHUUTHA aroyiryil Galiqnmer xanracan Oyioy HaiimBapTai
2K XYA29H 3OBIIOOPOrICcCeH anroput™ 0aix 0Oereej ©HOepP 39PIriMHAH TYIXYYP
allUIIaHa.

11.4. baHK eepuilH HyylJanblH aaropuTMyydal XSHANT TaBHX Oereej Iaapianara XaHrax
Daliraa 5coXHAT TOFTMOJ IIANTaX MHH3YIIH CaibKpyyIHa.

11.5. Aroyaryit Gafiinbr XaHracaH TYIXYYPUMH 130 OyTUMHT IOMKHX TYJIXyyp OonoH
HYYLUIAJIbIH YAMPUIArblH LIAaapuiarelr OaHKHBI QXWUNTAH, YHIYHIT?? y3yyasrd, OOJOH
DaHKHBI OpOJILIOTY TaNlyyJal XaHraH a)KuijIaHa.

APBAH XOEP. XAPIIITAIYMAH M31JI3T

Xapunuaryuifd GaHKHb! YHTUUIrITIH X0n000TOH MAUIST Hb AlOyNryd OalaielH qyxan
xacar Oereen 0GaHK JapaaX MOIIIUIYYAMHMI GaHKHBl aXWITaH OOJOH XapUIINAarddi TOrTMOI
Xyprax GaiHa. YyHA:

12.1. JJapaax YHIUANTIar amumriax yea rapd 000X 3pcai, OHIroM TOXHOmaon. Y YHA:
12.1.1. Mobaiin 0aHk;
12.1.2. Uurepuet OaHK;
12.1.3. Tap yrac;
12.1.4. ATM;
12.1.5. baHKHBI YHTIUAr33HUH Oycam CyBryyl.

12.2.  Xapunnard TOrTMOJ MOPACOHeSD SPCIANMIAT Oyypyynaxas YUridcoH aloynryi Oai s
OONOH YphAYHIIAH CIPTHHIISX apra XaMiKan,

12.3. DbaHkHBI YWNYMAT32HHHA CYBryyaTail XombooTOH Tyraaman 0070H IMH33p rapu Oy
5pCaBIl, a0y 3aHan, anjaa, JyTarjan, 3M33r Gakaan;

12.4. Xapunuard TynrapcaH acyymjbll X3pXdH INMHA3X, caHal TOMIOJ raprax, OaHKHBI
3PCI3IITIH TynrapcaH TOXMOIIONA ajljaar X3pxXdH 3acax, XOXHUPILIT X3pXoH Oaparayynax
Tanaapx M3I3JI9;

12.5. Tarranzax 2pxryit GaliaibiH SPCANTMAH YIUPIIATBEIH XSHAAT GOM0H X0Ja6OrmoX Jor
Oyptram;

12.6. Canaataii Oyc JaxuH AaBTarfcad Xapuilardvii XyBHMH M3IDINIHIH 3apan.
APBAH I'VPAB. BUBHECHIH TACPAJTTI'YH AJKMJLJIAT'AAHBI TOJIOBJIOI 00

bank papaax mlaapjmara Oyxuil OH3HECWIH TacpanTryi aXWilaraaHbl TOJIOBJIOIOO
/naamug BTAT rax/-r 6onoBcpyynx X3parKyyaHs. YYHI:

13.1. Oponuord tyc OypHilH yypar, XapHyLJarseir TONOBIEreeH ] TOLOPXOH Tycrana.
13.2. BuzHecHitH yitn axxuiiaraan]i yqaup4d 60nox OHUMOH HOXUOIHAH 3PCI3THIAH YHAIT33.
13.3. Jlapaax GypanasxyyH x3car Oyxull OW3HeCHIH Heee IIHiH YHIIr3d. YYHI!

13.3.1. bankHEI H3H Yyxan OM3HECHIAH YiN axkuiaraa;

13.3.2. baHKHEI H3H YyXaJ OM3HECHIH Yi axkunnaraar Mk OyH pan OyTon, TYyHUH
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IPCORMIMH TYBIINH;

13.3.3. CoprasH auiulyynax 30pHITOT Xyraiaa;

13.3.4. Yinununroonuil XyproJiTuiH 30pHITo;

13.3.5. CoprasracaH UarHiH 30pHATo.
13.4. BTAT Hb Heell TORUIUT 30XHIIyyJICaH 3aantyynraii Oaiina.
13.5. BTAT Hp papaax yHAC3H OYpanIsXyYH XacryyATai OaiiHa. YyHu:

13.5.1. I'smTnuitn emuex 037121 Oakinan 6a TOIOBIONT,

13.5.2. Heen ToBmiin 63n3H Oaiigan;

13.5.3. BTAT-nuit yypar xapuyunara 0a Oaruiin rumyyn;

13.5.4. BTAT-r x3parxkyynsx apradanan 0a Heel TOBJ Vi akuniaraar IHWDKYYIX;

13.5.5. BTAT-r nyycrax;

13.5.6. Yiin axxunnaraar Heell Toreec OyllaaH YHICSH TR IIMIKYYIX.
13.6. BTAT-Hui1 cypraiTeIH TONOBIOTes;
13.7. BTAT-nuii TypIuUaTEIH TolloBNeree 0a TypLUIMITEIH Yp OYHIMHH TaiinaH;
13.8. BTAT-uuit 3aceap yirdmirss 0a MMHIYIIN.

APBAH JJOPOB. TOJIEOPHITH KAPTHIH M3 I33JLIMIH AIOYJT'YII BAUJIBIH
CTAHJIAPT

banx Hp PCI DSS Oyioy Ten0epuiin KapThiH MOASINIWHH atoynryd Gal I cTaHAapTHIH
Japaax epeHxHil [WaapAIaryyasl X3parKyyaad. Y yHi:

14.1. Aroynryit 6altiIbIr XaHracan HaiaBaprai cynks 60JI0H cHeTeM Oairyyax;

14.1.1. KapTt 335MIIurauifiH M3I33JUIMHT XaMraajgaxX ralT XaHblH TOXHProo Cyyirad
AKMIUTYYJIax;

14.1.2. Yitnuunras y3yynsrd OonoH YHAaB3pasc upcaH ereramen /default/ xsparmsrauiin
Hop, Hyyn yr ©OonoH ©Oycan ereraMen  aloynryd  OaluiblH - TOXHProo,
apaMeTpyyAuir ammriaxryi oanx.

14.2. Kapt 539MIIUrYMiH Mo A3/ UIMHAT XaMIraaax;

14.2.1. Xapgranaracan (erermuiiH caH OoNoH Oycal) KapT 339MILUMIYMHAH M3IOD2JUIHIAT
xXamMraanax;

14.2.2. KapT 333MIIUMYUAH M3I3UTHAT HHATHHH CYIDK33M33p AAMIKyyJlaxX TOXHOJIIOJL
eHZlep TYBIUHMH Hyylian 60JI0H HyyLUianTai Xon0oaT aluriasa.

14.3. DM3ar Gaif[UTEIH yIMpAIarbH TOTTOIO0 X2PAriKYYI3X;

14.3.1. Monpanauiia cucTeMuiir Bupyc 6ooH Oycaa TOPIHIH XOpJIOH CYHTIIX Hporpam
XaHramykyypaac xamraanax Oereej BHUPYCHMHH 9Cpar IporpaM XaHTaMyKHAT
TOTTMOJI IWHH3YI5H caﬁ)l{pyyﬂax;

14.3.2. Aroynryi GaiiuisIr XaHracaH Hailapaprail M3133JIIHIH CHCTEM XOTKYYIaX.
14.4. X5parioryuiH SpXUifH XAHAITEIH apra XoMiKI9 XOpIrKyyIox;

14.4.1. KapT 235MIIMMYMAH ~ M3IP3M3J1  XaHJaX  XOpOTIDIUMHH — OPXMHI  30BXEH
maapanaraTai Xapariasrduj onrox;

14.4.2. Maapa/UIHiH CHCTEMHIH OYPIIIBXYYH X3CTYYASA XaHJaxX XOpOIIdrdHiH SpXHAr
TONOPXOMIDK, XaHIANTHIT 0aTanraaxyy/bk XAHAIT TABHX;
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14.4.3. KapT 335MIIUr9MiH M3/13371311 OYXMii cepBep, KOMIBIOTEPT OMET XaHAanT XMHXUUr
Xs3raapnax, maapjnararaii 6o xaax.

14.5. Cymx33H TOrTMOJI XSTHAJIT TaBUX, HIBTPANTHIH TYPIIKIT XUHX;

14.5.1. Cymx33 6070H KapT 333MIIMIYHHH M3I3IUINIHH XaHJaNnThH JIOr OYPTrani XAHAIT
TaBHX;

14.5.2. Aroyaryit GalinelH CHCTeM, TYYHHM YHI a)XKHlaraasi HA3BTPIATUHH TYPLIMIT
TOITMOJI XUHX.

14.6. baHKHB HUAT AKUITHYYABII XaMpYYJICaH M>3I3JUIMHH awoynryd Oaluem Gomioro
XOPATKYYIIX.

APBAH TAB. H3BTPIJITHWH TYPIIUJIT

15.1. HopTpantuiin TypIIMATEIr 0aHK Hb XaMruiH Oarajgaa KA HIT yAaa, Typasjard tajgaap
XaMruiiH 6aranaa Xo€p KU HAT y1aa XHiarsx Gereel TypIIMITEIH ABLA HIIPCIH IM33T
OalianeIr Lar anganryi IHiaBspiasHa.

15.2. HoBTpanTHiiH TYpLIMATBHIH ABHAJ CaHAMCAPIYHrasp MOA2IJUIHHH CHCTEM YHAaX, 30ICOX
MarajananTait TyJa TYPITMATEIT MAAI2INHNAH CHCTEMHITH agaanan 0ara yea Aapaax TYRIIMH]
XUHH. YYH:

15.2.1. Henee Oyxuit M3133/UTHITH CHCTEM;
15.2.2. Xapunmaa XonGooHBI A5 OYTIUHITH GOI0H CY/DKIOHAN TOXO00POMK;

15.2.3. DNS vinuunras;

15.2.4. DucuiiH X?parisrduiiH KOMIBIOTEpP, 300BPHIH KoMnbioTep GonoH Oycaa modaiin
TOXOOPOMIK;

15.2.5. llaxum Wyyoauruiid yRIUWIr?;
15.2.6. ©OrerimiiH CaHrHiiH cUCTEM;
15.2.7. Be0 xyynac 0010H BeO MII33MNUHH CHCTEM;
15.2.8. MoGaiin M3I331THHH CHCTEM;
15.2.9. Vracry# cymkasnuii cuctem (Wi-Fi, GSM rax mMaT);
15.2.10. ATM-wmitn cucrem;
15.2.11. Yinuunarss OycHHYIAX Xaljara;
15.2.12. TapxcaH yiimuunras OycHuynax xanjanara;
15.2.13. CowMan MHKEHEPUHT TYPIIUIIT.
15.3. HaBTpaaTHiiH TYpLIMATHIT AapaaX XaHJalThH OYIOy HIBTPAX LAYV XUiHd. YYHA:
15.3.1. MuTepHeT;

HHTepreTssp wmyya xaHaax OonomxkTod ©OaHkHbl Oyx  yitauminras  Goson
M3I3UIMHH CUCTEM]] JapaaX X3p3TJI3ruliiH TOpNUIT aluuriad TYPIUMITBIN XHHAHOD.
YyHA:

15.3.1.1.bypTranryii raguel Xap3riierd Oy0y MAI3UIMHHE CHCTEM XaHIaX dPXIyi
LYPbIH HHTEPHET X3P3TiIory;

15.3.1.2.bankHbl xapuinuard Oyl0y MOI22JUIMIH CHCTEMJ HHTEPHETISp XaHJax
IpXT3H OaHKHBI XapHilary.

15.3.2. BaHKHBI JOTOO CYJIHKI3;

BankHBl JoTOOR X3pariaard OONroH xaHmax OOJOMMKTOH M3A33UIMNHH CHCTEMT
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15.3.3.

Japaax X3paIJIariuiH TOPIHAT alllurIaH TYpPIIMITEIT XUitH?. YYHI:

15.3.2.1.ba"kHEI aKUITaH;
a. XaMTUHH TYTI3M3M alllurIaraaar OaHKHEl X3Parisrduiiid apx;
b. BaHKHEBI TOTOON aIMHHHCTPATOP X3PATIATUHIH 3pX.
15.3.2.2 . baHKHBI 304KH.

a. Tomopxolf M>I33J/UIMIH CcHCTEMZI TOI'TMON XaHjaax »px Oyxud ypr
XyraaaHsl YHTUMArs? y3yyasrd O0NOH xapuiuard Galryyiuiara;

b. JJoTooa CyLKIArasp HamikyyJaH HHTEpHET3] XaHnax OomOMIKTOMH,
JOTOOJABIH M3JIDIUIMAH CUCTEMJ Xsd3raapiantail xXaHmax »px Oyxwi
GOrvHO Xyrauaanbl OaHKHBI 30YHH.

Canbap cymxka3.

Canbap CYmKI3HME XdPATJIsrd xaHaax OOJOMIKTOH MIIIRUIMHH CHCTEM J33pPX
JKarcaaaThiH OaHKHBl aXuiaTan OOJOH 309HBI OyX TOPIUMT ANIMINAH TYPIIUITHIT

XHHHD.

. HapTpanTuiil TypIIMATHIH SBLAJ HI3PCIH YP AYHT 3PCA3IUIH TYBIIMHIMHH Jaryy Aapaax

39P3TI339pP aHTUIHA. Y YHT

15.4.1.

15.4.2.

15.4.3.

15.4.4.

15.4.5.

Ownurotii a3pcaa;

bara TyBIIHUIA YaaBapTail 3Tr33,] Xananara Xxuixk OaHKHBI M3I33IUIMIH CUCTEMUHH
XSHanT OONOH YAUPINIATHIr rapTaa apax 00JOMIKTOM.

[uiinespnax wWaapaiaraTaid 3pcasm,

OHIep TYBIIHMNA YanBapTail 2Trasa  xamara Xuibk OaHKHBl  MOAIIIUIMHH
CUCTEMHIH XsAHAIT OONIOH YAUpPUIATHIT TapTaa aBax 0OoJOMIKTOH.

OHIep 33P3rIRNHIH 3PCadT,;

WuTepHeT?0p OmamMKyyjlaH MOIRIUIMIH  cUCTeMZ  Xs3raapianrtail  XaHaax
0OMOMIKTOH 3CBAI YHMUUIrar GycHuynax Oyioy Tatransyyiaax O0IOMKTOM.

JlyH1 33p3raanuiis 3pc/Ia;

bankHEl f0TOOA Cymk33 00N0H canbap CY/mK3IIrasp JaMIKyyNnaH YHIUHIIST
OycHuynax OyI0y TaTraa3yyiax 00IOMIKTOM.

Joox 33p3rnanuiia apeoi.

M>3I22MIHHH CUCTEMUANH CYJI Tal, AYTariJbll apuiraK aloyaryid Oaluiell XaHrax
apra XoMK?I) JyTMar XUHTACIHTIM X0n600TOM, MBASAIIMMH CHUCTEMI XOXHPOI
yupyyhax spcaai Oararaii xangara.

H3pTp3aTHHH TYPLIMATEIH SBLAJ HIBPC3H YP AYHT Aapaax AIM3p3HIYH Tain0apelH XaMT
TainaH | Tycraga.

1551
1552,
15:5.3;
15.5.4.
15355
153:5.6.
15.5.7.

Jaxun naprarjamryit OypTranmiiH ayraap;

Wnspean yp ayHr wmspxuiinex Hp(SQL injection, Man-in-the-middle rax maT);
Dpcaaauiia 33pariaa 0yoy 15.4-T ToJOPXOUICOH 33P3TIIa;

Wnapesn yp OYHIUMH Y3YYIIPX Helee;

XanganTelH uar oyroy IP xasdr;

Xaparaaruurite Tepen 0yroy 15.3-T TOOPXOHIOr ACOH XOPATIsrduiiH Tepel,

Xananaran eptceH M3aautuiiH cucteM Oywoy URL xasar, IP xasr, qoMsiiH H3p
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OonoH xananmaraq epTCeH MAIPLIMHH CHCTEM, Y3YY/ICOH HONOOJIHHH Tanaap
TOJOpXOi Taubap;

15.5.8. Yp nyHruiie Tanaap gpArapIHryi taindap;
15.5.9. Unapean am3ar Galiaieir apuirax 3aasap GONOH 30BIOMK.
APBAH 3YPT'AA. XAPAVIIJIAT A

Monron6aHK 3H3 JKYPMBIH OHENANITH XAHANT TaBbK, SKYPMBIH 33alITHII 30PYCOH ITII3A3]
baHkHBEI Tyxall Xyyns OonoH Oycan xonforaox Xyynb TOFTOOMMKUHH Jaryy . Xapaylyiara
XYII33JII9H).
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