TOCOJI

BAHKHBI M3I39JJIUNH TEXHOJIOTUIH HIAJITYYP
Y3YYJIDJITUNH )KYPAM

HAI. HUUATJIAT YHIDCJIDJ

1.1.

1.2.

1.3.

1.4.

OHAIXYY KypMBIH 30pmiro Hb 010H yickiH COBIT torromioo 60510H TenbepuitH KapThIH
MAIRUHIH aroynryid Oaimiein PCI DSS crammapran YHASCIOH OaHKHBI MAIIAIUIMHH
TEXHOJIOTH, TYYHUH YVHI axuiuiaraa, M3IIJUIMAH CHUCTeMJ Tapy OO0J0X 3pCH3IMUAT
yauplax, awyaryd OaluibIl XaHTaxX, epOHXHH IMAITYyyp Y3YY/DJITHAT TOTTOOXK
THATIPPUNH OUEIdATIA XAHANT TaBUXA]] OPLIMHO.

OHAXYY KypMbIH map xypa3a1 TeB O6ank (MoHnronbank)-aac Monron Yican OaHKHBI YT
aKWIUIaraa sSByyJiax 36BIIOOPeJl aBcaH OaHK, TYYHHU OXWH OOJIOH XapaaT KOMIIAHU]
aIuriIargax Oy M3 UTMIHH TEXHOJOTH, TYYHHH M3IIJUIHIHH CUCTEMJT XaMaapHa.

bank HB 3H? XKypama HUHIYYJIPH €6pUHH Yl aKWIlaraaHbl OHLIJIOT, Lap Xyp33 00JI0H
00JIOBCPOHTYH OaiimanTail ysurnyyaan Moo uTHifH TEXHOJIOTUTON X0JI000TOH JOTOOII00
OapuMTiax 0oJ/UIOTO, 3aaBap KypaMm XoJOormox Oycan OapuMT OWMYTHUHT OOJIOBCPYYITaH
MOpIeX aXXHUJUIaHa.

Jlapaax H3p TOMBEOT JOp AypACaH yIraap OMITOHO:

1.4.1. “bankasl opommord Tan /bank stakeholders/” rk TyxaiiH OaHKHBI YT
aXuJUIaraanj HeJieeJiK Oyil 3CB3J1 HATIMAJI allluT COHUPXOJ OyXuid Oyruiir;

1.4.2. “YHncoH TeB /primary processing center/” T3k YHACOH OYPTTIIHIAH cHCTEM 0OJIOH
T3]1 CUCTEM THATIIPUIH cepBep, TOHOT TOXOOPOMK OalpIIK Oyl TOBUT;

1.4.3. “Heer TeB /alternative processing center/” TK YHJIC3H TOBJ OHIIOW HOXIOJN
YYCCOH YeI XdBUHH Y aXmularaar XaHrax 30pHJIT0 OyXui YHICOH OypTraiuiiH
cucteM OOJIOH /I CHCTEMHUHH HOOI, TOATIIPHUAH CepBep, TOHOT TOXOOPOMIK
Oaiiprxk Oyil TOBUNT;

1.4.4. “Yuncon OypTramuiiH cuctem” T9K OaHKHBI CAHXYYTHMHH YHICOH OypTrajmir
XOTJIOH SIBYYIDK Oyi crcTeM OOJIOH MPOrpaM XaHTaMIKUIT;

1.4.5. “Jlom cuctem” MK YHACOH OYpTrIUiH cucTeMddCc Oycajn OaHKHBI cHCTeM OO0JIOH
IpOTpaM XaHTaMKHIT;

1.4.6. “Mb>mamanidH cucteM” K YHACOH OYPTTIIHIfH OOJIOH 31T CHCTEMYYIUIT;

1.4.7. “Opcmpn maax conupxoi/risk appetite/” sk TyxaH 3pcadmuir Oyypyynax apra
XOMIKII aBax XYpTAIX Oy0y OaHK dPCHAIHUT XYII3H 36BIIOOPOXO/T O3IIPH XIMKII.
Oepeep xd10211, TOAOPXOH Ay 3aHAN HOJIOOJICHHH aapaax OaHKHBI XYJI9X
XOXHUPIIBIT;

1.4.8. “T'ypaBmary Tan /third party vendors/” rax aB4 y3»K Oyil acyymiyymaa OpoJIIOK
Oyii Tamyymaac Tycraap, XaMaapairyi XyBb XyH, OalTyyJuIarsir;

1.4.9. “Yimaumiri y3yymra /vendor/” Tk TIpIdradp  YHIHHIT), OyTITAIXYYH
HUIITYYJTY Oue JaacaH xapaaT 0yc XyBb XYH, OalTyysuIarsir;

1.4.10. “Jlor 6yptran /log/” T MIIPIUIMAH CHCTEMJ] HA3BTIPCOH, OOPUWIONT XUUCOH,
XAWXUUT 3aBIcaH OOJIOH ©0PUWIONT XUUCIH YHIIATUIH TYYXHIIT;

1.4.11. “Momommuiir 3 mmurd  /data owner/” TK TyXalH MOYIPIJUIMHT XapHymard
XOPIrIIArd, OaHKHBI HATKHIT;

1.4.12. “bypar OytsH Oaiimam /integrity/” TK MOAIIIMHAH YHOH 30B, OypaH OYTIH
OaliIBIr XaHracaH Oal/IyIbIT,

1.4.13. “Mb>aaominuiiH TEXHOJIOTHITH epeHXuil XgHant, yaupanara /General control/” rak



1.4.14.

1.4.15.

1.4.16.

1.4.17.
1.4.18.

1.4.19.

1.4.20.

1.4.21.

1.4.22.

1.4.23.

1.4.24.

1.4.25.

1.4.26.

1.4.27.

1.4.28.

1.4.29.

1.4.30.

1.431.

1.4.32.

1.4.33.

1.4.34.

1.4.35.

MB33JUIMIH TEXHOJIOTHIH OYXHUH JI YIT asKujiaraar Xxamapcad XsHaJThIT;
“Tycraiiican XsHaIT, yaupjyara /application control/” Tk M3IIIUMHH
TEXHOJIOTHIH TOJOPXOU OYPIAIXYYHHUH X3IMKIIHI XIPATKYYIIIX XSHAJITHIT;
“Xoép marraif Oaramraaxyynant /two-phase authentication/” Tk X0€p ye
HIaTTairaap X3paridrduir TAaHWH OaTalraakyyliax apradialibT;

“Xapumiara” 1K O0aHKTall TIP3 OalryymmK, OaHKHBI YHIYHITIAT allUTIax Oyid
XYyBb XYH, XYYJUHH 3TT330UIIT;

“X3parmry’” Ik MIAIIUIMHAH CUCTEMUNT aluriax Oyl OaHKHBI aKUJITHBIT;
“XoparmryuiiH 3pX” TIK XIPATIATUAMH MOIIIIUINHH CHCTeM]T XaHIaX XHfX
YHJIUIMAT TOOOPXOMIICOH X3M X3MIKI0T;

“OpxuitH MaTpuIl’ THK XOIPITIATIUHH MOIAIIJUIMAH CHCTEM]T XaHJaXK XHiTX
YT a>KTeIH OalipHBI YUT YYPATT TOXUPYYIIaH 3aa) OTCOH XYCHAITTHIIT;
“X3paridryuiiH - SpXUMH  OYJdr” TK  XOPANVPIYMMH — aXIbIH - OalpHBI
TOIOPXOMIIONTO TYATYYPIaH XUHX YHITHAT HIT' T TOIOPXOHIICOH OYJITHIAT;
“Macrep nmata /master data/” TK MPIIIIUIMHH CHCTEMYYA 39T alIUIIaX Oyi
MBIP3JUIMMH 3X YYCBIPHIT;

“Mera nmara /meta data/” TOK ereTmIMiH Tyxall erermen Oyly sSMmap HIT
MBI33JUTHHAT TOIOPXOMIDK Tailnbapiacan M3A33IUTUNIT;

“Tarramsax spxryil Oaiiman /non-repudiation/” Tk sMap HAT YHIIT XUHTACOH,
ydapan TOXHOIION 00JcoH Oaiixax TYYHHWIT mapaa Hb YIYHCIOX OOJMOMXKTy# Oaiix
IIMHX YaHap, 9aJBaphbIT;

“buer xammant /physical access/” T9K KOMIBIOTEp, cepBep Oycag TOHOT
TOXOOPOMKHUIT OMEUIPH alllUTIIaXbIT;

“Jloruk xaumant /logical access/” Tk OHET XaHJAITBHIT AIIWTIIAH MOBIIIJUTHIHH
CHUCTEM, OTerJIMIHH caH 00JIOH Oycaa M3I33J3J1 XaHAaXbIT;

“CISA mpunir» /CISA certificate/” rox MbdaR3/THitH CUCTEMUIH ayauT OOJIOH
XSHANTBIH X0J1000 /ISACA/-HOOC OATONOT MAMIIUIMHH CHCTEMHUWH ayIUTOPBIH
T3P YHIITIOT;

“COBIT Torromioo /COBIT framework/” to»k Mb>m2amuiftH TEXHOJIOTHIAH
3acarnanbeiH mHCTUTYT /ITGI/ GonoH MbpmdumiiH CHCTEMHH ayauT O00JO0H
xssHaNTBIH X051000 /ISACA/-HOOC Tapracan Mp>OJTHifH TEXHOJOTHIHH epeHXUN
XSHAJT, YIAPAJIarslH TOTTOJII00T;

“Hyymmansia - anroputM /encryption algorithm/” s kpunrorpadgu ammriaH
MDJIIRIIRIT YHIIUX OOJTOMKIYH X3I09pT XYBHPIrax HYYIUIAJIBIH aJrOPUTMBIT;
“Hyymman /encryption/” T3X HYYIUIQIBIH QITOPUTMBIT  AIIATJIAH  M3AI3J3T
HYYILUJTaXBbIT;

“Tynxyypuita moa 6ytam /key infrastructure/” T TYJIXYYPHIAH TIPUMITIAT OJITOX,
xaqranax 0a ycrrax yyparTai OyTIuiir;

“Tynxyypuitn yaupsuara /key management/” Tk Kpunrtorpapu TYIXYYPYYIHIT
YYCI9X, Xaaramax, Tapaax, cpradX, ycIrax, apXuBiax, Oaraaraaxyynax, Xdporinx
YU [UTarbIT;

“Xom ¢ynkn /hash function/” T IypeIH XIMKIITIA MOIIIDIUMHT TOHXOPXOU
TOTTMOJI X3MJKIIT3H MAAIIRI OYyI0y XalnT XUWX OOJOMMKTOM XYCHIIT X3JIO3PT
IJDKY YI9X () YHKIWHT

“CoprasH  axmnlyyllax 30pWITOT Xyramaa /recovery time objective/* Tk
MAIP3JUIMMH CUCTEMUNH Y aXKWIIaraa TacaiicaH TOXHOJIOM Y akuliaraar
COPII3H WKMIUTyyJaxaj Iaapjararai xyramaar;

“YHmauaraoHuil  XyprantuitH - 3opmwiro  /service delivery objective/*  Tax
COPTIBIICOH MAPAIRI OOJIOH VI aXKWIIaraaHbl XYJIOH 30BIIOOPOTIOX TYBIINH
0a map Xypoaar;

“CopradricoH IPTUHH 30pWITO /recovery point objective/” Tk COPIIdIICOH
MDJ192J13J1 OOJIOH Y aXXKHJUTaraaHbl XYJIIOH 30BIIOOPOTIOX ANJarJIbIH TYBIIMHT;



1.4.36. “Om3ar OGaifman /vulnerability/” rk anmBaa aloyibIT XOPADKYYIDX, Xaiiara
YHIIeXo 1 ammriax 000X cyBar, CyJ OOPXOH Oal JUTkIT;

1.4.37. “OHuroit HeXmes” K MIIPIIUIMHH CHCTEM OOJIOH CepBEp TOHOT TOXOOPOMKHIH
angaa, XYHUH caHaatail OOJIOH caHamcapryH YHIIAIM, Tajd TyHM3p, ra3ap XeaJelrT,
XYUT3H Callxu, Yep, asHra 33paT TPHATUKH 0coJ, OairammitH rammmr 00j10H Oycan
ajaTraaHaap M3I33JUIMHH CUCTEM XABUUH Yl aKUJIIaraaraa aijiaxspir;

1.4.38. “HoBTpanTuitH TypmmaT /penetration test/” s MdIPIIUTMHH CUCTEM OOJIOH HYYII
MDJIIRIRIT 30BIIOOPOITYH XaHIaX OOJOMK OJNTOX AlyAryd Oail[uIbIH Cyi Tall,
3M3IT 0AlAIBIT WIPYYIIdX 30PHITOTOM TYpIIUIITHIT;

1.4.39. “Yimuunms  OycHmymax xammuara /denial of service/” 1k caHaaTaiiraap
MDJIPIJUTMIH CUCTEMHUNT XaHIaX OOJIOMKTYH O0JTOX, YT akuniaraa Yur YYpruir
caaTyyJDK yIMaap CUCTEMJ HIBTPIX XaJJIarsbir;

1.4.40. “Tapxcan yitmannr?» OycHuynax xammara /distributed denial of service/” rx
OJIOH CHCTEM, CEpBEp, KOMIBIOTEPBHIT XaMapCaH HAT 30pPWITOTON YHIUMITI)
OycHHMyJax XaJiJIarbir;

1.4.41. “Comman wmKeHepHHT /social engineering/” Tk aroyaryil Oaiimanmm xammax,
CHUCTEMHHH ajijaa raprax 30pHJIT00p XYBb XYHAI3C XYBHUH OOJOH HYYI M3I33J3]
aBax, COTIAII3YWH JalpanT, XaJjara XHix yanuIir.

XOEP. MOII3JUINIMH TEXHOJOITMMH CTPATET'U

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

bank eepuilH KOMIaHUWH 3acarjanTail ysulIcaH MA3IPAIUIMHH TEXHOJOTHWUH 3acarjairail
Oaiina.

MbBIPaviiH - TEXHOJIOTHWH — CTpaTerd  TeJIeBJIereer OaHKHBI OW3HECHHH CTpaTerd
TONOBIOTOOTIH YAIIYYIK OOIOBCPYyYITHA.

MbapannuiiH TEXHOJIOTHIH CTpaTerd TeJIOBIOTeOr XaHraH aXKWJUIAXbIH Tyaa OaHK Hb
YIUPUTarbIH 30XHCTOM OYTAII, maapaiararaid TocoB, XyHHI HOONTII OaifHa.

BaHK MPI22IIMITH TEXHOJIOTHITH CTPATETH TOJIOBIOTO6T JA3MKUX 00JIOTO0, XKypaM, 3aaBap
6omoH Oycan OGapuMT OWdTHIT 60IOBCpyyIax OGereen GaHKHBI OPOJIIOTY TaJT TyXail Oyp
TaHWILYYJDK OaifHa.

MbapannuitH TeXHOJIOTH OOJOH M3I33JUTMHH CHCTEMYYAUNH ©6pusenTIdd YysuiayyllaH
6071010, JXypaM, 3aaBap 00JI0H Oycan 6apUMT OWUTHIT TOTTMOJI IIMHYYWIDH CAKp yyITHa.

MbapauiiH TEXHOJIOTHIH epOHXUU XSHANT, yOUPIUIarblH TOTTOJI0O0 OOJITOXK OaHK Hb
xamruiiH O0aragaa COBIT 4.1 ToTToMI00T X3pIrKYYITHD.

T'YPAB. MAI3JIJINIMH CUCTEMUIH BUET BAMPIINI

3.1.

3.2.

3.3.

YHcoH 00JIOH HOeIl TOBYYZ Hb MOHTroJ YIJICBIH HyTar I3BCrIpT OaifpraHa.

Heer TteB Hb YHACOH TeB Oaifpmaxk Oyil Oaifpunmaac xamruiiH Oaramaa 200 kM 3aifrait
YHICOH TOB][ HOJIOOJIeX OOJIOMXTOW OHITOW HOXIeNJ 6epTeXeepryidl razap 3yHH
ayicaramalt oanprmy OaiHa.

YHacoH OypTranuiH cucteM OOJIOH /37 CHCTEM Hb YHICOH OOJIOH Heel TeBYYAS
OaiipiaHa.

JIOPOB. DPCIDJIUNH YIUPAJIATA

3



4.1. Xapwmmardmaa MAIPIJUIMHH TEXHOJOTHI CyypHJICaH OaHK CaHXYYy OOJOH XOoJ0oTmoX
Oycam YHIUWIISr Y3YYIBXIO33 OPCIdT  JaaX COHUPXOJA TOXUPYYJAH 3PCIAIHHIT
TOAOPXOMIDK, YHDK, XAHAX, TalllarHaX, yaIupAax 30PHIITO0p 3PCASIUNH YAUPUIarblH
6omnoro, xypam 0ojoH Oycax OapuMT OWYTHHT OOJIOBCpYyNaH YHII akuiUlaraangaa
TOTTMOJI X3P3KYYJIH?.

4.2. baHKHBI MOAPIUIMAH TEXHOJOTHMH OJPCIOANIMHH yaupJUlara Hb Japaax acyymiyyaan
aHxaapaji XaHAyyiaHa. Y YHI:

42.1.

42.2.

4223.

42.4.

425.

4.2.6.

TexHONOTHHH ©epwIeNT, Yr ©epwIeNTUHH OaHKHB MOAPIIUIMMH TEXHOJOTH,
MBI3IUIMIH cucTeM OO0JIOH Y aXXKuiiaraaj y3yyJI3X ceper HeJieelelr,
MbIPIIMIAH  TEXHOJIOTUTON X0J000TOM TajHa OO0JIOH JOTOOMBIH 3X YYCBIPTIU
JMyWBap, 3alWiIaH, XyypaH MOXJIAOX OpOJIJIOr0, HYYLUIAIBIH 30pYWI, TIAr3IPTIA
X0JIO0OTOM ArOyNTYH OalJIBIH anmaa JyTariibiH 3PCIRAYY;

bankHBI HA3H wyxan YWl aXWUiaraad] YUTUWITI) Y3YY/Idrdsdc YIUIUUITI) aBcaH
TOXHOJIOJA OapUMTXKyyJIax 0ereej YMIUMIT3) Y3YYJISMYUMH aXKIbIH TYHLRTIAI
TOITMOJI XSHAAT TaBUXaac TaJHa J3PCIITAN acyyaal TYArapcaH TOXHOJIOJ
3PCARIRIC YPHAUMIIAH COPTHIUIIX YYIHIIC YHIHMITIAT MIMIDKYYJDRX, JapaarniH
YHITIHIT?? Y3YYJIPTIHUT XYII9H aBaxX TOJIOBIOree 00JOBCPYYITHA;

baHKHBI YHAC3H YT aKHIIaraaHy] copreep HeJIeeJloX OHITON HOXLeJ rapcaH yel
YHJ akuJularaar TacpaiaTryd YprapKIyydX OOJOMKHMI XaHTax apra X3MxK3d
aBHa. flmaHrysia, ragHbl XY4YUH 3YWII ©pTOMTIUMH YHI axuiuiaraa OOJIOH 31
OyTLPA HONeenK OONM30LITYH AayNbIl YHIIXK, S3AIp SPCIAITAH Tydarapcal
TOXHMOJIIONT HAH YyXajd OM3HECHITH YT aKuularaar TacalJairyld YprabKIyyJdX
apra X3M’K33 aBHa;

Xapwimard TYHITIAr XYJD9H 30BIIOOPOXTYH 0aiiX spcramir Oyypyysax YyAHIIC
0aHK TYHJIT?? OYpHIAH IDITIPIHTYH MAIPIIUIMIH JIOT OYPTIIIUUT TOTTMOJ XOTIOX
Oeree  xaMmrHiiH Oaramaa 10 xun XaaranHa;

Jlor OypTroymiiH OypaH OyTdPH Oalijmamm Xanmak OOJ30IITYH aryIbIr TOTTMOJ
XsiHaX 0eree JIOT OYPTIIIMMH M3I33JUIMUH CAaHT HOOI CEpBEp AP XyyIDK JaBXap
XaJraiaHa.

TAB. TYCTAMJICAH XSIHAJIT, Y IUPJJIAT A

5.1. Aroynryii 6aitna;

5.1.1.

bankuel ymupanmara Hb aOyArYd OaluIBIH  XSAHANTBIH YT @XuJularaar
XIPIrKYYIPH TOTTMOJT XSTHaX aKIIDIaX 06Tee]1 30BXOH XIPATIATYUH 3pX, IPXUHH
MaTpHL, X3POTJATYUHH 3PXUUH OYJIAIT TYAryypiiacaH XaHIAITHIT 36BILIOepAer
OalXbIH 39P3TIR3 TYXANH MAI33IIIMNUT, M3I33JUTMAT 333MIIUTY OaranraaxyyJicHaap
QXWJITAHJ XaHJAJITBIH PXHUNUT OJITOHO.

Xoparmerd Oyp eepuilH I'3COH JaXWH JaBTarAalliryd XdIpa3ridrduiiH HAp, HYYL
YITO# Oaifix 0ereex 36BXOH ©OPHIH XIPITIIATYHHH HAP, HYYI YIHUT amIdriIaH
30BIIOOPOTICOH MIIIIIUIMIH CHCTEM OOJIOH MDA XaHJaHa.

HuiitniiH CcyJDK33r?3p JaMiKyyldaH MO3JP3JUIMHH CUCTEMJ XaHJaX TOXHOJIOJ
XOPOTJITYMAT  TaHWX XOE€p IaTrrail OarairaaXyylalThll amuriax Oereen
MBIRIUIMHAT JaMiKyyJiaxal HyyLJianTai Xoa00T alurJiaHa.

X3pOrmaryuiiH 9pXANWT 36BXOH ©OpUHH MAIDX, XaHAAX Ilaapjajaratail akKujlTaHd
MDJIPIJUTMIH CHCTEM, MAIIAIIAI OOJIOH &KW YYPTHHH XyBaapuilH Jaryy OJITOHO.
Men H3r X3paridruug OyX OHPXUHT ONTOXBIT XOpUMIIOX 0Oa ImaT JapaaicaH
XSHAJITTai OaifHa.



5.2.

XOpArIArYuitH SpXUifH OYITHHT TyXailH XdpirIIdTYUiH pXAUH OYJISIT Xamaarai
MDJIPIJUTHIH CUCTEM OOJIOH MPIPAIIAI XaHIax Oaijmaap TOTOPXOMIHO. DHAXYY
XOPATJIPMYMAH SPXUHH OYITMHTr @KXWl YYPIHMH 36B 30XHCTOH XyBaapuJair,
TyCTaapJaJITHIT A3MKCAH Oaiinaap TOOOPXONIIK sUraHa.

XoparmarduitH 9px O0JOH XIPITITYMWH JPXUHH OYATYYAMHT TOTTMOJN XSHAH
mrajarax, OaHKHBI OyTIIl 30XMOH OalTyymant, MAAPIJUIMHH TEXHOJOTH OOJOH
MBI33JUIMIH CUCTEMUIH ©0pUIIeNTel HUHIYYJIPH TyXail Oyp MINWHIUIIBH?.

['yitnrananit 6ypaH Oy ToH Oaiinar;

5.2.1.

52.2.

bank mera nara, mactep nara OOJOH TYWnr?? OypwifH Oyp3H OYyTOH OalimibIT

XaHTax 30pWIT00p TOTTMOJ JIOT OYpTran Xuiix Oereex TyxaifH Jor OypTranag

©OepUJIeNT OpCOH O00JI TyXallH eepwIeNTHHT OylaaH CIPrIdX XOMIKIIHHUI

JIITIPIHTY M MOIIIUTHHIT OarraaHa.

Jlor O6ypTran He xamruiiH Oaramaa cyyiauiiH 10 >KuiaMiiH M3I33JUIMHT aryynax

0eree napaax maapJarelr XaHraHa. Y YHI:

5.2.2.1. Mbpamana XaHgax eepusIenT XUHCIH, eepuwiex OpOJIIoro XHHCIH XYH,
XAPATIIATY, MIIIAIUIHIH CUCTEMUNT OYpTTIH).

5.2.2.2. OepusienT XUHCHH,00pWIOX OPOJJIOTO XUHCIH OH, cap, ©l1ep, LaruilH
MBIRIUTHUT OYPTIOHS.

5.2.2.3. OepunenTt XWCIH, 66PUIOX OPOJIOTO XHUICIH MAAIINUIMAH CHCTEM
00JIOH MPIPIUIMUT OYpTMX 06ree] eepwIeNTHHH ©MHOX yITa OOJIOH
IIMHAYYIATICOH YTITHIT OYPTIIH?.

5.2.2.4. 36BX6H 36BIIOOPOTICOH XIPATIATY JOT OYPTIIMMAH CHCTEM]] XaHAaxX JIOT
OYpTrayMiT Xapax 3pXTai OaiiHa.

5.2.2.5. Jlor OypTraiuiiH MAAIJUIMHT 36BXOH Xairajax Xyramaa Xd3T3pCiH
TOXHOJIION AapK OMIMK OOITHO.

5.2.2.6. Jlor OYpTranuiiH CUCTEM Hb 36BILOOPOITYH XaHIaX OPOJJIOTO Oypuir
XOPHTIJIOXK, TYXaiflH OPOJIIOTHIT OYPTIIH).

5.2.2.7. Jlor OypTramg TOTTMOJ XSHAIT TaBUX Oereenx OypaH OyTsH Oaiiman
ailjiaracaH TOXMOJUIBIT Tyxaih Oyp WIpYYJDK, 3acaH 3ajpyylax apra
X3MJK33 aBHa.

5.2.2.8. baHKHBI Xapuardrai Xoia000TOW TYHIr3d XUiX r3p33 OyXui YHIIMIT??
Y3YYJIord Hb 3HIXYY JKYPMBIH Jaryy JIOT OYpTIIiMiT Xuifx 0ereep Jjor
OYpTrama XaHnax SpXUUT OaHKUH/T HIINITTIH Oalnrana.

5.3. Tarramzax spxry# Oaiix Oaiiman;

5.4.

5.3.1.

53.2.

Xapwimard TYWITAT XYJI99H 30BIIOOPOOryld TOXHOIIONA OaHK TyXailH XapHJimard
TYHITI9T XUUCOH TOATHHr Oariax 30pWiroop Japaax MIAIdI OyXuil Jjor
OYpTrayMir Xxapuiaardrai xyBaajiana. Y YH/:

5.3.1.1. Xapwimarduir HOTJIOX XyBb XYHUH M333713]1;

5.3.1.2. XanganteiH M3133:131 Oyroy IP xasr;

5.3.1.3. I'yitnrasuuii oH, cap, e11ep, 1ar, MUHYT.

Xapwnuard Jjor OypTr3fauifiH M3I3JUIMHAT XYJI39H 36BIIE6pPeeryid TOXHOIIOI
TOMJIONT Taprax, JapaardiH IMaTaHJ NIWDKAX OoJIOMKTOW Oaiix Oereeyn OaHK
XapWIMArduiH TOMUIBIT IIMWABIPIK, TYWIIIIT XHICOH THATHMHT HOTIOOTYH
TOXMOJIIOJI XapUJILarduitH XOXUPJBIT OaparayyiaHa.

Orernen opyynax XsHAIT, yIUpAJIara;

54.1.

Orernen opyyiax XSHaJT, yAHpJUlara Hb XOJIOOTIOX XypaMm OOJOH XSHAITYYX



54.2.

5.4.3.

Japaax YYPTHUT OMenyyJok Oaifraa scoxuiir OatanraaxyyriHa. Y YHI:

5.4.1.1. Xymax aBcaH erer;uMiiH OypaH OyTaH Oaiinad;

5.4.1.2. Xymnx aBcaH ererIJMiiH 6MHO Hb OOJIOBCPOTIOOTYH Oaiinar;

5.4.1.3. Xymax aBcaH erer;yIMidH angaaryil Oanna;

5.4.1.4. lllaapanaraTaii 3eBIIeepeI aBCaH Oaiaa;

5.4.1.5. MbaaamumitH CHCTeMT TaBXapaax opooryi Oaiima.

Xdparaard G0JIOH TagHBl 9X YYCBIPIAC OTOTAeN MYyl aBaX TOXHOJIOJT ereTIHIAT

mranrax Oaranraaxyynaar XssHaJITTai 0aiHa.

Oreraesn MIMHYIP YYCIIX, OpyYlIaxaj napaax XssHaITyyx OaifHa. YYHI:

5.4.3.1. Orergen opyynax 30BII66pPeT;
Orermen XyJid9H aBax MAIJUIMHH CHUCTEM OYpHIH erermes opyylax
36BILOOPIUHIT TOJOPXOH 00Ir0XK, Mepaer OalHa.

5.4.3.2. baruplH XsSHAIT;
Too mmMpXruitH HUUT IyH, TYWIrI9HUA HUAT IYH, OapUMT OWYTHIH HUHUT
ayH OonmoH xdm (QYHKIOMIH HUWAT IYHT TyAraH OaTanraakyynax 33par
OarmplH XSHANTBIT XUAXD3C TaJHA 3apUM OTOTrIJIMHUT Trapaap OpyyJicaH
TOXHUOJIIOJN, 9X Oreraea 0OJOH rapaap TOOLOOJICOH OTOTUIMHH HUWUT AYH
Hb KOMITBIOTEPBIH HUUT AYHTIH HUHIDK Oaifraa SCOXUUT mIanraHa.

5.4.3.3. Anmaanbl TainaH;
bank erermen opyymaxtail XoJ000TOH yycd 0OJOX anjmaar 30XHIyyJax,
TaiyarHax OapuMT OMUTHIAT OONOBCpyylicaH OaiiHa. YT GapuMT OMYUT Hb
Oarm erermesl OpoX yea aijgaa WidPCIH 00N HHIXYY Oarmpir OyXsnma Hb
Oymaax, ammaar 3acararajil XyJddX, XYJI29H aB4 OOJOBCPYYICHBI Japaa
ajjaar rapaap 3acax 3aJpyyira Xuix maapjararai I3 TAMISIIIX 33par
AR UTYYA99C COHTOX OOJIOMXKYYIBIT TypAcaH OaliHa.

5.5. Orernen 6010Bcpyynax 00JOH TYYHHH anjaar 30XHIlyylax XsSHalT, yIupaiara;

Orernes 60710BCpyyNiax O0JOH TYYHHIH aljaar 30XUIlyyJiax XSHANT, yIUpUlara Hb XYJI99K
aBax ererJeNl YHAH 30B OONOBCpyyJaraaH rapd Oaiiraa 3CIxXdJ XsSHAIT TaBUX 0eree] mapaax
XSHAJITBIH apra X3MKI9T aBcaH OaitHa. YYHA:

5.5.1.
55.2.
55.3.
554.
5.5.5.

5.5.6.
5.5.7.
5.5.8.

5509.

['y#inrasanii 6010BCpyyIanTeiH OypaH OYTIH OailuThr XaHTaxX;

['y#inran Oyp maxuH maBTargamryi 6aix;

Byx ryitnmn xy4uuH Terennep 0aiix;

KommbroTephIH Yt aXriutaraan ayJuT XUk manrax 00JoMKTOH Oaiix;
Mbm2/IHifH CHCTeM XYII29K aBaxX O0JI0OH MIIIAJUTHHH CHCTEMDIC Tapax ereT T
manrad Oarairaaxyylnax;

36B M2, (halTyyabIT 00JI0BCPYYIIax;

BonoBcpyynanTeH ye maryynaap JaMKUX OTeTIJIMNT 30B 30XUCTONH JaMXKYyIIax;
BonoBcpyynanteiH emMHe, OOJIOBCPYYHaNTBIH Ye3p ©0J0H OOJOBCPYYIaaThIH
Japaax ererUIyyAHNAT TYJIraH Manrax oaix;

BonoBcpyynanTsiH ABOAn angaa WIPYYIICIH TOXHOIAOII aAaa rapracaH 3TTI3A3]
Oymaax, anmaar apwirax, 3ajJpyyira XWHCHHN Japaaraap JaxXuH OOJOBCpPYYIamiT
XUMX;

5.5.10. OrermuiiH MMHIWIDINAT XSHAX;
5.5.11. Orernen OomoBcpyyaanTax ©OpPWIONT XHUX XYCHIT, OaTalraaxyyiailr OoJoH

36BIIOOPIIMIT XSTHAX;

5.5.12. OreranmuitH 60JIOBCPYYIANT Aaxb allaaHbl O0JIOBCPYYIIAIT;

I'yitmas caaraxaac YpbAYWIaH COPTUIIAX 30pUIr00p OTerNINIH
0oJoBCpyyanTaac ©MHe aljIaar WIPYYJdX, TOTTOOX apradianTail OaifHa.



5.6. Orernen xaaranax XsHAJIT, yAUpJJIara;

Orernen xaaraiax XsSHaIT, yAUpAjara Hb MeTa JaTa, MacTep aara O0JIOH ypT XyralaaHsl
Cyypb ereruitH OypaH OyT3H OaluIblr xaaranax 30puirotTod. Mera ngara, Mmactep nara 00JIOH
YPT XyramaaHbl Cyypb ©rermei] Xaarajargak Oyd M3/ Hb CAHXYYTHHH OOJIOH Yiln
@KWIDIaraanbl TalIaH, THOATIIPUAH OOJOBCPYYNANTaH dYyXall YYPIr TYHLIDTIIIAT Tyl ©HIOp
TYBIIMH]I XaMTaanax 0eree1 apaax XsHaITBIH apra X3MXK39T aBHa. YYHI:

5.6.1.0rermen HA3M3X, 3acax YWIAJIUIT 36BX6H 36BIIOEPErAceH OOJOH XSHATICaH YeX
XUHHD.

5.6.2.Orerneny xaHax JIOTUK OOJIOH OUET XaHIAITHIT XsI3raapiax, XSHaIT TaBUX 0eTee
30BX6H OAaHKHBI MOP3JUIMHH aHTHIIAN, XIPIMJBIYUNAH 3pXUAH MaTpULbIH Jaryy
XaHJIaX IPXUUT OJTOHO.

5.6.3.OrermiiH IMUHIWNITIA X0I000TOH KypaM, 3aaBphIT OATIYyIDK rapraca OaifHa.

5.6.4.Orermmiir XaAramax YiJI SBIOBIT Xapaar Oyc JTrd3A33p TOTTMOJ XSHYYIIK,
ererIMHH MUHIWINITINA X0JI000TON KypaM, 3aaBPBIH X3PAMKWITHIAT MIajraHa.

5.7. Tapax erer/miiH XsSHAIT, yIUpAJara,

lapax ereryuifH XsSHANT, yaupaiara Hb rapax erernei OypsH OyTdoH OailXelH 33pATIdd
36B XyBaapwjarnak o4k Oaiiraa ICOXMHT XsSHAX 30PHITOTOH. Orermen rapax CYyJIWidH ye
maTyynaa XuUradx XsSHalT, yOupljara Hb OMHOX Y€ IIAaTyyl YHOH 30B XUUTACOH Oaiuibir
Oaranraaxyyipk, 3alpyyiax 0erees mapaax XsHaiuTyynaac OypasHd. YYHI:

5.7.1. Orernen Hb Lar TyxXaiJl Hb YH3H 36B 00JIOBCpYY/IariaH XyBaapuiaragax OaiHa.
5.7.2. Torrmon noruk 0OJIOH OMET XSHANTHIH JTop Oaifx 0eree 1 rapax ereTUIMHH HyyILIal
OO0JIOH X3PAMIBIYIUNH XaHAANTHIH TYBIIMH] Japaax Liaapajara TaBurgasa. Y YHA:
5.7.2.1. T'apax erermeyyi 36BXOH 30BIIOOPOTICOH, 3pX OYXHHA XIPATIAIYUI
XaHJlaHa.

5.7.2.2. Cymx33r33p AaMKUH X3PIMIDBIUYU] XYPIX rapax ererajuir HyylJajarani
X0JI00JT aIlIMIJIaH AaMKYYJHA.

5.7.2.3. T'apax Ouer ereraesna 36BX6H 36BILOOPOTICOH, XsI3raapiaraMai OpYUH/
XaHJax 00JIOM>KHUUAT OJTOHO.

5.7.3. T'apax erermen Hb TyXailH ereraei Opyylax YEHIH XSHAJITBIH TOXUPTOO, MapaMeTp
Y3YYIRATTIH OYpaH Toxupd OaifHa.

5.7.4. Orermwmita OypaH OYT3H, ajaaryd OaibIT manrax oaTanraaxyyiHa.
JI>IrpaHTYi 0T OYpTraa Hb 9HAXYY OaranraakyynaiThr Xsa0apaiax 0erees Yl
@KWIJIAraaHbl TAJIAHT YHAH 30B TapcaH JCOXMUT MIajraxaa JIMIKIAT 00JI0X00C
rajHa ajgjaaTail ererJjauir TOOOPXOMIOX0d TycalHa.

5.7.5. T'apax erernes Hb anpaaryi Oaiina.

Anjaa rapcaH TOXHOAON 3pX OYXUH X3pATiard anjaaTail rapax ererjimir 3aca
3aNpyyInK 000X 0eree] SHY apra XdMIKIIT Kypam, 3aaBap Oycan 6apuMT OHUTIIP
30XUITyyJcaH OaitHa.

3VPI'AA. JOTOO AVIUT

6.1. bankabl motoox aymuThiH HATK Hb CISA mpumirid Oyxwil M3IIUIMHH TEXHOJOTHHH
ayauTopTol Oaix Oereej yr aymuTOp Hb MAAIIUIMINH TEXHOJOTHWH ayIWTHIH TalJIaHT
Oaranraaxyynaa. CISA rmopummss OyXuil M3I3JUTHITH TEXHOJIOTHHH ayauTop Oaiixryit
toxuongosag CISA rapumnrss Oyxuil M3I33UIMHH TEXHOJOTUHH ayAMTOPTON rypaBiard
Taxaap M3IIIRJUIMKAH TEXHOJIOTUIWH ayJUThIH TalaHT OaTalraa)kyyinK OOJIHO.



6.2.

6.3.

6.4.

Mbap3uiiH TEXHOJIOTHIH YT aXuiaraa 00JI0H M3A33JUIMIH CHCTEM XUHX TycTraljican
XSHAIT, YOUPAJarblH ayquTBIT XaMTUiH Oarajgaa ynupaiaa HOT y#aa Xuihx Oereejn Tyc
ay[WTBIH TAWIaHT Japaa YIUPJIBIH dXHUH capbiH 10-HBI oApuitH 10TOp MOHTOIOaHKHEI
XSHAJIT MIAJITaidThIH ra3apT XYpTYYJIHD.

COBIT TorronmooHa cyypuicaH MpA33UIMAH TEXHOJOTHMMH €POHXHH  XSHAIT,
VIUPJJIATbIH ayJUTBIT XaMTUHH Oarajaa >KWUJJI HOT yJaa XWX 0ereeJi Tyc aymaWThIH
TalNaHT, TaimaH 03JPH 00JICHOOC XOoWMm 14 XOHOTHIH JOTOp MOHrOJIOAHKHBI XSHAIT
MIATaNTHIH Ta3apT XYPTYYIH).

Talfmanr upYYIdXIPd ayauTaap WIDPCIH acyyMIYYABIT 3pcidi OOJIOH IIMHIBIPIIXI
HIaapJiaratai 3apanaap 3p3MO3II3H xKarcaacan OaiHa.

JI0J100. CAHXYYI'MIH XOH/JIOHTUIAH AYIUT

7.1.

7.2.

7.3.

CaHXYYTruiiH TaiJlaH] XOHIJIOHTHHH ayauT XUiX ayauTbiH Oart CISA rpumnms Oyxuit
ayautopToil OaitHa. CISA mpumirss Oyxuil ayauTop OailXryd TOXHOJZOJ IIaapjuiara
XaHracaH TrypaBlard Tajnaac MAI3DUIMAH TEXHOJOTUWH AayquThIH VHIYWIT3Y aBax
0O0JIOMKTO.

XeHIJIOHTUIH ayAUTHIH 0ar Hb CAHXYYTIX X0JI000TOW MAIAIIIUIMHH CUCTEMT MIIIIIHITH
TEXHOJIOTHIH TyCTalJICaH XSHANT, YIUPAJIArblH ayIUTHIT XaMTUiH 0aragaa KW HAT yaaa
xuiix 6ereexg COBIT TorTonmoonn cyypuiicad M3A33UIHIH TEXHOJIOTUIHH epeoHXUN 00JIOH
TycTaiyicaH XsSHaNT, YIUpJIarblH Yp AyHTUIAH Tanaap AYTHAAT OyXui TaiyiaH rapraHa.

AynHUTBIH TaliaHr, Talinan 03J»H OosicHooc xoumn 14 XoHOTT OarraaH MOHTOJI0AHKHBI
XSHAIT MaNTaidThlH Ta3apT XypTYYIIHD.

HAIWM. JIOT BYPTI'IJI

8.1.

8.2.

8.3.

8.4.

8.5.

bank canxyyruiiH Oyx TyHIrss, XapuilardiiiH JAHCHBI XOAeJreeH OOJOH M3AR3IIIHIH
CHUCTEMHUUH XaHJANTBIH CYYAUMH 10 KUIUIH TYYXUHUT J0T OYpTIaiI XaaraiHa.

Jlor 6ypTramuiin cucteM Hb OM3HECHIH TAaCpaNITIyH aXujularaaHbl TOJIOBIOTOOT MOH aanil
XaHTaH aXKWLIaHa.

Jlor OypTranuiir yHImiH cucteMa OYpTI3XUiH 33P3ri33 30pUYJIANThIH JIOT OypTIIuitH
cepBepT OOJIUT LArT AaBXap OYpPTIIHO.

Jlor 6ypTramuiiH cepBepT XaHOax 3pX XA3raapiairrail 6aiix Oereexa siMap 4 TOXHOIIOI
HOT X3PIMIIBIY YIUMHAH CUCTeM OOJIOH JIOT OYpTraJIMiH cucTeM ] X0€yiaH Hb XaHJaX

3pXT3H Oaibk O0NIOXTYH.

Jlor OYpTranmiiH cepBepIIC MIAIIIAI YCTrax OOJIOMKHUIT OYpaIH XsA3raapiiana.

EC. MDIIJINNH TEXHOJIOTMIH YIJTUWJITDD ABAX

9.1.

MbI9mHifH TEXHOIOTUIH YHITIHITIST YA Y3YYJIrdddC aBaxX TOXHOJIONT OaHK
SPCIRIMUH yaupuIaran OOJOH YHIYWIT3D Y3YY/DTYHI XSHAIT TaBUX 0Oeree] mapaax
XSTHAJITBIH apra X3MKI9HYY I X3pIrKYYJIHD. YYHA:

9.1.1. Y#mamira» y3yYsdrdi’dc YHIHmIrd aBaX TOXHOJIONA YYIPH rapax Ipa OyTuuitH



9.2.

9.3.

SPCIPNIUNT XSHAHA.

MbIoHifH TEXHOJIOTHIH YHITIHIITI) aBax rapdd Oaliryyraxaac eMHe YHITIHIT)
Y3YYJISTYUIT @HAep TYBIIMH] MarajjiaH IajiraHa.

MbapannuifH TEXHOJIOTHAH YHIUMIT? aBax IIpi33 OOJIOH YYC3X Xapuilaa Hb
OaHKHBI JPCIAMIH yOUpJUIara, MPIIIIUIMAH ayinryid Oaiiman, Xapuiiarduiia
MDJIPIJUTMIHH  HYYIUIAJIBIH 0O0JUI0TO, KypaM O0JIoH xoibormox Oycam OapuMmT
OMUTYYITAI HUMIITHH OaiiHa.

MbpapannuiiH  TEXHOJNOTHHH YWIMHIT3? aBax IdPIdHUN ngaryy OaHK eepHiiH
MIJPOIUIMAT  YWUMWATD?  Y3YYJRrUTIM  XyBaalax TOXHWOJAONT — YHIYHITI)
Y3YYJOTYUH — SpCIdIMAH  yaup[jara,  MOIIUIMAH  aloyiaryid  Oaiiman,
XapWIIarduiiH MAIPAIUIMIH HYYIUTaJIBIH 00UTOT0, )KypaM 00JI0H Xom0oraox Oycan
OapuMT OMUryya Hb OaHKHBI 3HIXYY OapuMT OMUTryyA33C OyTaxaapryd xaryy
OaifHa.

bank GomoH OaHKMHI XSHANT MIANTANT XUHX 3pX MAIARI Oyxwil Oairyymiara Hb
YHTUWITD? Y3YYRrauir OaHKTaid aauil XOMXKISHA XSHAH IIairax, ayJuThIH
HrajranTaap opyyiax dpXTii OaiHa.

YHATIuiaTra? y3yyaord Hb OaHKHBI Tarak MOPIIOT Xyyib 9pX 3yHH OapuMT OMUTHIH
X0J00TI0X 3aaTHIT MOH aJIUJ Jarak MepIeHse.

Jp9px miaapiaryys YHITYHITI? aBaxX TOpIdHA OarrcaH Oaiix Oereej; TIp3dHUM
HOXIIOIMAT YHIMHIT? Y3YYJrd 360pUYceH TOXUOJIONI OaHK TIpIdr IymJiaH
YHIHIIIT? Y3YYJIRIYU XapyuyLyiara TOOIOX 3pXTIH.

bank yiunar? y3yyimsrai’sc YRIIUIT) aBCcaH TOXUOIIOI YIHTIIITI) Y3YYIdrd OaHKHbI
OMH6 XapHyllara XyJa3x 0ereea J0OpX 3aalTyyAbIT IIPI3H] Tycrana. Y yHI:

9.2.1.

92.2.

9.2.3.

924.

9.2.5.

9.2.6.

['YALPTrMMAH  XOMMKMIIDXYYH, 30PHITYYX OOJOH TYHIDPTIdN  XaHTAITTYH
TOXHOJIIONA TOPIIT OYyIJIaX, HOTAYYJIaX TOPTYYylb, XOXHpOJ Oaparmyynaax
3aanTyyn;

['pasHuit xyrammaa gyyccan 3CB3J1 I3p33 XYUHHIYH O0JICOH TOXHUOMAONI YHIIMITII
Y3YYJIY YITHIITIAT 6P YWIUHIAT) Y3YY/ISrd 3CB31 OaHKUH] IIMJDKYYJIPH erex
3aanTyyn;

['3pa9HMiA XIPAITKUITHRH Xyranaan Ouii 000X, XyJangaH aBax, MOH XyBaallax
OMY XOPOHTHITH 333MILNX SPXUUT TOJOPXON 3aacaH 3aanTyyn;

YHmuuarss y3yyiasrd Hb OaHKHBI Yl axwiuiaraansl OOAiioro, >xypam OOJIOH
X0J00TI0X Oycaa OapUMT OMUTHIAT Tarak MepeX TanaapX 3aalTyyl;

Y HIUUArss y3yYya3rd Hb YHITUMIIIST TYCHIaH TYHIRTIITY33C aBax 36BIIeepes 00JI0H
TyCJHaH T'YHIPTIAIY3C aBax YWIYHWITI3HANA XA3TaaphIT 3aacaH 3aalTyyl;

TycnaH TYHIPTIAMYMIH 36BIIOOPOI aBCaH TOXHOJAOJI YHACOH TIP33T YHITIMITI)
Y3YYJBIYuj TaBUrAax Maapuiaryyl TYCJIaH TYWLITIAIYU MOH aauil YHITWIDXUNUT
TyCJIaH TYHIPTIATYTIN XUITX TOPIIH] 3aacaH OaiHa.

MoHro0aHK YHTYMITS Y3YY/DTYHI MIANTadT XHiDK, OaHKUHA YUYW Y3YY/DX,
OYTIITIPXYYH HUMITYYIDXUUT Hb XOPUTIIOX OYPIH IPXTHM.

APAB. MOIPIJINNH TEXHOJIOTUNH AYJIUTHIH YATYUITIAT [IPIIT
T'YHIPTIIrY23C ABAX

bank Hb MPAIIIUMUH TEXHOJOTHMH ayqUTBIH YWIYWIAT33T TypaBaard Tajl Jaarrax
00JI0MKTOM O6Tee T TypaBaard Tajl Hb Jlapaax IIaapJiareil XaHracaH OaitHa. YYHI:

10.1. I'ypaBoary Ttan Oyloy MO3IP3JUIMHH TEXHOJOTHIH AayAMTHIH YHIMWIT3S Y3YYJIard
Oatiryymmara Hb CISA rpumnrdTsid, 6akanaBp O0JOH TYYH?I3C AIIII 33PIITIH Japaax



10.2.

10.3.

10.4.

10.5.

KJIBIH TypIIJIaraTtail M3IP2JUIHIH TeXHOJIOTHIH ayTuTopyyATai O6aiHa. YYHI:

10.1.1. Axmax MDPAIUIMAH TEXHOJOTHUHH ayauTop Hb OaHK, JOTOOJ ayauT 3CBAI
MAIPIUIMHH TEXHOJOTHMHH 4urmmap 10-aac  goOmITyd KWIMHH — aXKJIbIH
Typuuiarataii YyH33C MOAIJUIMHH TEXHOJOTHMHH ayIWTBIH YHIVDI3P TypBaac
TOOIITYH KUIIMIH aXJIBIH Typluiararail 6aiHa.

10.1.2. Maa33/uIMiiH TEXHOJIOTUHH ayguTOp Hb OaHK, JOTOOJ ayAHT 3CB3J M3I33JUIMHH
TEXHOJIOTHIH YWIVII3p 3ypraaraac JOOWIYH XWIMHH aXIbIH TypIjaratai
YYHD3C MOAIUIMNH TEXHOJOTHHH ayIUTHIH YHIVIIA3P I'ypBaac TOOIITYH KUIHIH
KJIBIH TypIaratai OaiHa.

10.1.3. Tycmax MpdAJUIMHH TEXHOJIOTUHH ayauTOp Hb MOADIJUIMHH TEXHOJOTHIH
ayIUTBIH YU HAIIIC JOOLITYH KUIMHH aXIIbIH TyplLUIaratai 6aiHa.

Tyxalin OaHKUH] CYYJIHITH TYpBaH JKIJI OYTIITIPXYYH, YHIUHIT HUMITYYIDITYH OaifHa.

MbapannuifH TEXHOJIOTUHH ayauT XUHX TypaBiard TajblH XyBbllaa 333MIIUTY OOJIOH
TYALPTIOX yaupasiara Hb baHkHbl Tyxal XyymuidH 3.1.2-T 3aacHbl Jaryy OaHKHBI
X0J00TI0X 3Tr33] Oail>K O0IOXTYH.

MbapannuiiH TEXHOJOTHMH ayIuT XWX TypaBaard Tajl OoJIoH OaHK XOOPOHIBIH 3pX,
YYPar, Xapuylpgiararaii XoJ000To# Xapuimiaar 30XHIyylTax 30pWIT00p TIp3d OalTyymax
0eree Tyc TIP3 Hb HIXYY KYPMBIH 3aalTyyaTail OypsH HUHIICOH OaifHa.

MoHnronbanKk MYIIIUTUHH TEXHOJNOTUHH ayauT XWWX TypaBaard TalblH OaHKUH]
MDJIPOJUTMIHH  TEXHOJOTHHH ayIuT XHUXUWAT XOPHUTJIOX JpXTdH 06ree; XOpHUIIOCOH
TOXMOJAOJNA 3HOXYY TypaBaard TalblH MOII3JUIMAH TEXHOJIOTMMH  ayAWUTOPBIH
00JI0BCpyyJICaH ayIUTHIH TaMIaHT XYJI39K aBaxIyH.

APBAH H3I'. HYYIUIAJI

bank HE MPIIUMHH 3PCANMHAH YHIITIY OOJOH MAIIUMWH HYYIUIANBIH 33pATT

YHIIDCIDH 33/Ipyyllaxaac YphIYHIIAH COPTHIIDK aoynryi Oaiiman GOJOH HYYIUIANBIT XaHTacaH
Oaiinmaap xaaranax 0eree HyylJaj, alOYIryi Oaiinan Hb Japaax MIaapAJiarel XaHrada. Y YHI:

11.1.

11.2.

11.3.

11.4.

11.5.

Mb AT eHIep 33P3TIINKHH, XaTyy HYYIJIadblH alTOPUTM alllUIIaH HYYIIaIHa.

Mbmranviir Xaaragax 00JOH HUATHIH CYJDKI? alllWIIaH JaMXKYyJiax TOXHOJIOJN 6HIep
TYBITHUN HYYIUIaI OOJIOH HYYIIAITal XOJIOOT alliuTIanHa.

Hyymnnaneia anropuT™ Hb OJIOH HUWAT3A alOyAryd Oaiuielr xaHracaH Oyloy HainBapTail
I'2K XYJD9H 30BIIOOPOTIACOH aIrOpuTM Oaiflx Oereej ammriax TYJAXYYp Hb XaHTaJTTail
ypTTai, xaryy OaiiHa.

bank eepmifH HyYIUIAJIbIH aJTOPUTMYyIal XSHAIT TaBUX 06ree] miaapjjara XaHTax
Oaifraa 3cHXMUT TOITMOJI AT X IWHIWIAH CalKpPyyIHa.

Aroynryit OalaipIr XaHracaH TYJAXYYPUUH I3 OyTIMHAT JIMXKHX TYIXYyp O0JoH
HYYIUTAJIBIH YOUPAJArblH [Maapjiarblr OaHKHBI aXWITAaH, YHITUWIr3D Y3YYJard, OoJIoH
OaHKHBI OPOJIOTY TATYYAaJ XaHTaH aXWJUIaHa.

APBAH XOREP. XAPWILATYMITH MDUIIT
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XapuimarduitH OaHKHBI YHITIAITIITIH X0JI000TOH MAIIIAT Hb AlOYITYH OaliiblH dyxai

x3car Oerees; 0aHK mapaax MIIPAJUTYYAWAT OaHKHBI aXWJITaH OOJIOH XapWIMIArdul TOTTMOII
Xyprax OaitHa. YYHA:

12.1.

12.2.

12.3.

12.4.

12.5.

12.6.

Hapaax yHIquirasr ammriax yen rapd 00JI0X 3pCcadil, OHITON TOXUONA0. YYHA!

12.1.1. Mo6atin 6aHK;

12.1.2. UaTepHeT OaHK;

12.1.3. T'ap yrac;

12.1.4. ATM;

12.1.5. baHKHBI YHITYHITISHUN Oycal CyBTYYi.

Xapwimard TOTTMOJI MOPAOXK JIPCANMHUT OyypyylaaxaJ UYUTIICOH AlOYITYH OallUIeIH
00JIOH ypbAUMJIAH COPTUIIX apra XdMXKI?;

BaHkHBI YHITUMATI3HUN CYBIyyATail XOJOOOTOW TYr33M37 OOJIOH HIMH33p Tapu Oyi
3pCIpIL, a0y 3aHall, ajjaa, JyTarjai, dM33T Oaitaad;

Xapwiuard TyArapcaH acyyIJbIT X3pPXdH LIMHADX, caHal TOMAOJ raprax, OaHKHBI
3PCIPNITHIN TyNrapcaH TOXHOIAOI ajlaar X3pX3H 3acax, XOXUPJbIT XIPX3H Oaparayynaax

TajlaapX M3JI33JI3JI;

Tatramsax HSpxryil OailnbIH SPCIANMITH YIHUPIIArBIH XSHAIT OOJIOH XOJOOTHOX JIOT
OoypTram;

Canaaraii Oyc JaxuH AaBTaracaH XapuWILarduidH XyBHITH M3I33JUUIMIH 3a1paJl.

APBAH I'YPAB. BU3HECUIH TACPAJITI'YH AXKUJLJIATAAHBI TOJIOBJIOI 060

bank  pmapaax  maapgmara  Oyxud — OM3HECHMIH  TacpaiTryd — aXuiularaaHsl

toneBneree/maamua BTAT rax/-r 60J0BCPYYIK XOPIrKYYIHI. YYHI:

13.1.

13.2.

13.3.

13.4.

13.5.
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Oporiord Tyc OYpHifH YYPOT, XapHyIJIarsl TOJIOBIOTOOH I TOAOPXOU TycTaHa.
busHecwitH Yitn axuuiaraaa yaupd 00JI0X OHITONW HOXIIOIUHH SPCIIIHIAH YHOIITI).
Japaax OypaIdXyYH Xd¢or OyXuil OM3HECHITH HOJIOOIUIMIWH YHANIT). YYHI!

1.3.1. baHKHBI HAH YyXan OM3HECUIH YT ayKUIlIaraa;

1.3.2. baHKHBI H3H 4yxaj OW3HECUHH YWJ aXKuuiaraar I3MXKIK Oyl 134 OyTau, TYyHHH
SPCIPNNIH TYBIIUH;

1.3.3. CoprasH axuiuryyjax 30pHWITOT Xyrauaa;

1.3.4. YHAMUuarasHuil XyprajaTHiiH 30puiIro;

1.3.5. CoprasracsH LPrUitH 30pUiIro.

BTAT Hb He6I] TOBUUT 30XUITYYJICaH 3aaNTyy/ITai OaiiHa.
BTAT ub napaax YHICOH OYpaIAdXYYH XOCTYYATIH OaiiHa. YYHA:
13.5.1. I'asmTimiin emMHeX 03115H Oaiifal 0a TOIOBIOIIT,

13.5.2. Heeo1 ToBuiiH 0313H Oaiiga;
13.5.3. BTAT-Huit yypar xapuyuiara 6a OaruiftH rumyya;



13.5.4. BTAT-r x3parkyyisx aprauian 0a Heell TOBJI Yl aKuljiaraar DKy YIIdXx;
13.5.5. BTAT-r nyycrax;
13.5.6. Yiin axxruniaraar HeeIl TOBOOC OyIIaaH YHJICOH TOB IIHIDKYYJIDX.

13.6. BTAT-Humii cypranTblH TeJIOBIOTES;

13.7. BTAT-auii TypIIMATHIH TOJIOBIOTee 0a TYPIIMITHIH YP AYHTHIH TailiaH;

13.8. BTAT-Huii 3acBap Yramir? 6a IIHHIWIAI.

APBAH JIOPOB. TOJIBOPUMH KAPTBIH M3 ID3JJIMIAH AIOYJII'Y BAWJIJIBIH
CTAHJIAPT

bank up PCIDSS 0yroy TenGepuiiH KapThIH M3IIAIUIMHH AI0YITYH OallUTbIH CTaHIapTHIH

Japaax epeHXMI maapIaryyaslr X3parKYYaH. Y VHA:

14.1. Aroynry# OaiiansIT XaHTacaH HalABapTail CYIDKID OOJIOH CHCTEM OalTyymax;

14.2.

14.3.

14.4.

14.5.
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14.1.1. KapT 333MIIMIYUiH MOAIUIMAT XaMraajax TaldT XaHblH TOXHUProO CYyJraH
KUIDTYyJIax;

14.1.2. Yimaunras y3yyiasrd OoJIoH YHIIBIPIIC UPCaH ererament /default/ xaparmardwuiin
HPp, Hyyn yr OosioH Oycan ereramMen awyiryil OalmsiblH  TOXUPTOO,
MapaMeTpyYYAUNT aluriaxryi oaix.

KapT 333MIIArdyuiiH M3133JUIMAT XaMraanax;

14.2.1. Xangranargcan(ereranuitH can 0OonoH Oycan) KapT 333MILMTYUAAH  M3AIIIIHHIT
XaMraajax;

14.2.2. KapT 335MIMUTYAAH MIIIIIUIMHAT HUWTAWH CYIDKIITIZP JAMKYYyJIaX TOXHUOIIOI
OH/I6p TYBITHUN HYYIJIAN 0OJOH HYYI[JIaITai XOJI0O0T aluTiaHa.

OM33T OalUTBIH YAUPAJIATEIH TOTTONIOO0 XIPATKYYIDX;

14.3.1. Ma133/uiniiH cucTeMUIT BUpYC OOJIOH Oycan TOpJIMHH XOPJIOH CYHTI3X MporpaM
XaHraM)KyyJaac Xamraanax O0ereej BUPYCHWH 3CP3r MPOrpaM XaHTaM KUHUT
TOTTMOJI LIMHAWIRH CaKpyyJax;

14.3.2. Aroynryii 6aifutbir XaHTacaH HaiIBapTail MIIIIUIMHH CHCTEM XOTKYYIDX.

X3pAradryuiiH SpXUHH XAHAITBIH apra X3MK39 X3pIrKyYJox;

14.4.1. KapT 933MIHUTYUAH ~ M3I3J3J  XaHAAaX  XOPATJRIYUWH  OPXUUT  30BX6OH
m1aapasiaratail Xaparinrau OJrox;

14.4.2. Ma133/UITMiH CUCTEMUUH OYPAJIIdXYYH XOCTYYIRI XaHIAX X3PATIATYUMH 3PXUUT
TOAOPXOMIDK, XaHJANTHIT OaTaNraakyyJkK XsSTHAIT TaBUX;

14.4.3. KapT 335MIUTYUitH M3I22)19)1 OYXHid cepBep, KOMITBIOTEPT OMET XaHIAIT XUUXUUT
Xs3raapiax, maap/jararai 60 xaax.

CYIDKIDH] TOTTMOJ XSHANIT TaBUX, HIBTPIITHITH TYPIIVIT XUNX;
14.5.1. Cymxa3 00J0H KapT 333MITUTIAWH MIIP2JUIMIHH XaHJANTBIH JOTOYPTTA XSTHAIT

TaBHX;
14.5.2. Aroynry#t GaiyiblH cuCTE€M, TYYHUH YHJ aXuijiaraanj HIBTPIITHHH TYpP LT



TOTTMOJI XHUUX.

14.6. baHKHBI HUUT @KUJITHYYIBIT XaMpPYYyJICaH MOAIUIMHH aroynryid OaifanmsiH O6omioro
XIPICKYYIIX.

APBAH TAB. H3BTPIJITUIH TYPIIWJIT

15.1. HoBTpanTHifH TYpUIIMITHIT TypaBAard Tajxaap XaMTHUH Oaragaa KW HAT yaaa XHHIrIX
0eree TYPIIMATHIH SBLUAA HIBPCIH 3M33T OaliIIBIr AT algairyi MHHABIPISHS.

15.2. HeBTpanTuiH TYpIIMATHIH SBLAJA CAaHAMCAPTYWUI?3p M3I3JUIMHH CHUCTEM YHaX, 30TCOX
MarajianTaid Tyl TYPLIMJITHIT M3JI33JUIMIHH CUCTEMUIH ayaanai 0ara yes Aapaax TYBIIUH

XUWHD.

15.2.1.
15.2.2.
15.2.3.
15.2.4.

15.2.5.
15.2.6.
15.2.7.
15.2.8.
15.2.9.

YyHz:

Henee 6yxuit Mama2umiiH cucTeM;

Xapwuiaa X0JI000HsI 131 OYTHHITH OOJIOH CYIDKIIHHUIA TOXOOPOMIK;

DNS yitmuamirso;

OLCUIH X3PATTIATYUIH KOMITBIOTED, 300BPUIH KOMIIbIOTEp 00110H Oycan moOaiin
TOXOOPOMIK;

[MaxuM myynaHTHH Y HTYAIT?;

OrermuiiH CAaHTHITH CHCTEM;

Be6 xyymac 6010H BeO MIII3IUTHITH CHCTEM;

Mo6aiin M3 I33JIIUHH CHCTEM;

VYracryit cymkasnanii cucrem (Wi-Fi, GSM 1ax maT);

15.2.10. ATM-uifH cuctem;

15.2.11. Yimuunras OycHuynax xajijaniara;

15.2.12. Tapxcan yHI4MIT? OyCHUYTaX XaJyiara;
15.2.13. Comman MH>KEHEPUHT TYP LLIHIT.

15.3. HaBTpanTuiiH TypIIMATHIT Aapaax XaHAaJITbIH OyI0y HIBTPIX LATYYA XUHHA. YYHA:

15.3.1.

15.3.2.

15.3.3.
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WHTepHeT;

WutepHerdp myyn XaHmax OoJOMXKTOW OaHKHBI Oyx YHIUmIIrd OOJOH

MBIPAIUIMMH CUCTEMJ Japaax Xdp3MI3TYUilH TOPJIMUT alllNIIaH TYPIIWIITBIT XUIHD.

YyHx:

15.3.1.1.BypTraaryii raiHel X3pATadrd OyI0y MAIIRJUIMIH CHCTEM/T XaHIaX dPXTYH
IYPBIH HHTEPHET X3POrJIory;

15.3.1.2.baskHpl Xapmiiard Oyiy MAIUIMAH CHCTEM]JI HHTEPHETIIP XaHIax
3pXTH OAaHKHBI XapuJiLard.

BaHKHBI TO0TOOI CYIDK?3;

Bankubl m10TOON XAparimdrd OONTroH XaHAaX OONOMMKTOM MDIIIIIUIMAH CHCTEM]T

Japaax X3paTJdTYAWH TOPIVNT alllIIaH TYPIIUITHIT XUAHD. YYHA!

15.3.2.1.baHKHBI aXXUJITaH;

a. XaMTHIH TYTI3MAJT allluTJIarjiar OaHKHBI XOPATIITYUITH 9pX;

b. BaHKHBI JOTOOT aIMUHUCTPATOP XIPATIIIUIH IPX.

15.3.2.2.baHKHBI 304HH.

a. Tomopxold MPAZIUIMMH CHCTEMJ TOITMOJ XaHAax 3px Oyxuil ypr
XyramaaHsl YHITYHIIT? Y3YYJI3rd OOJIOH Xxapwinard 0aifryyiara;

b. JIoToOx CYIK33rdp AaMXKyylaH HWHTEPHETII XaHJaX OOJIOMKTOMH,
JOTOOIBIH MOAIIUIMHAH CHUCTEM]I Xs3raapiaiTail XaHAax spx Oyxuit
00THMHO XyraraaHbl OaHKHBI 309HH.

Canbap cymkm.



15.4.

15.5.

Canbap CY/DKI3HHEM XOPIMNIArd XaHAax OOJOMMKTOW MOJP3JUTMHH CHCTEMJT JI3PX
JKArcaanTblH OAHKHBI @XMITAH OOJIOH 304YHBI OYX TOPJMWT allWrjiaH TYPIIHITHIT
XUHH).

HaBTpanTHitH TYpIIHITEIH SBLIAT HIBPCOH VP AYHT SPCASIMIH TYBIIMHTUNH Aaryy gapaax
33pArIINIRIP aHTHIIHA. Y YHA:

15.4.1. Onuroii spcaai;
bara TyButHU# yagBapTai ATrId Xaljiara XUk OaHKHBI M3IIAJIIHIH CUCTEMUANH
XSTHaJT O0JIOH yAMPIJIATHIT rapTaa aBax O0JIOMKTOH.

15.4.2. lllnitaBapdx maapaarataid pCcudd;
Onjep TYBIIHHUM dYaaBapTail dTrasy Xamjjara XHik OaHKHBI MOBIIIJUTUIH
CHCTEMHIH XSHAIT OOJIOH YIUP UIATHIT TapTaa aBax O00JIOMKTOM.

15.4.3. ©OHnep 33p3rIBANITH 3P CIdIT,
UnTteprersdp gamKyylaaH MOARRJUIMHH  CHUCTeMJ  Xs3raapiianrtail  xaHaax
00JOMKTON 3CBA YHTUMIrISr OycHUYIax OyI0y Tarramyyiaax 00JIOMXKTOM.

15.4.4. JIyH 33p3TIDAniH 3pCIdT,
Banknubl mOTOOA CYMK33 0O0JIOH canbap CYIDKIII3Ip JaMXKyyJdaH YHITIHIr3or
OycHHymax Oyy TaTramyynax 00JOMIKTOM.

15.4.5. oo 33parasnuiie 3pcadi.
MbazauiiH CUCTEMHUIH CYIT Tall, AYTarJJbll apyIrax aloyIryid Oalfaibir XaHrax
apra xX3MK3> JyTMar XUHTACOHTIH XOJ0O0O0TOHM, MIAIIUIMAH CHCTEMJ XOXHPOJ
yapyysax 3pcuan Oararail xamiara.

HoBTpoATHIH TYypIIMIITEIH SBLAA WIDPCOH YPp AYHT Japaax JAJrIpIHTYH TaimOapbiH XamMT
TalijarHax OereeJi TaiinaHr, TalmaH Od219H OOJICHOOC XOWM 14 XOHOTWMHH JOTOP
MoHnron6ankHbl XSAHAIT MAATANTHIH Ta3apT UPYYIHd. Y YHI!

15.5.1. laxun naBTarmamryi OypTrasuiiH ayraap;

15.5.2. NUmpcean yp ayHr wmpxuiimx HIp(SQL injection, Man-in-the-middle rax maT);

15.5.3. Dpcapauita 33p3rma 6yoy 15.4-T TOIOPXOUIICOH 33T,

15.5.4. LimdpesH yp AyHTURH Y3YYJIDX HOJee;

15.5.5. XannanTeia 11 Oytoy [P xasr;

15.5.6. Xopararauiia Tepei 0yroy 15.3-T ToOpXOUIOTICOH X3PATIIITYUNH TOPO T,

15.5.7. Xananaran eprceH Mam3auniiH cucrem Oytoy URL xasr, IP xasr, momsitH HIp
00JIOH xammyuaraJ epTCOH M3AIJUIMHH CHCTEM, Y3YYJICOH HOJeeJUTUIH Taiaap
TOOPXOH Tailnbap;

15.5.8. Yp AyHTHiiH Tanaap AIr3pIHTYH Tainoap;

15.5.9. Mimpesn aM33T 6aliuIeIT aprirax 3aaBap 0OJIOH 30BIOMK.

APBAH 3YPI'AA. XAPUVYIUIAT A

MounrondaHk H KYpMBIH 6H€J’I3J’IT3)_I XSHAJIT TaBbXK, ) XYPMBIH 3aaJITBIT 30PYCOH 3TTI3A31Q

bankubel Tyxail Xyynb 00i0H Oycam XoJ00TIOX Xyylb TOTTOOMKHUH Jaryy XapuylJiara
XYJID3ITH).
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