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1. Opumin

CaHXYYTrUiiH CHUCTEMJ XHUUTAK Oyl IaxuM Xajiaryyl Hb OallHra JaBTarjax, WIyYy HapuilH
TOBOI'TAII OOJIOXBIH 33PATLIA OPreH XYpadr xampax 0osicoH. CaHXYYTHIH 33X 333JUHH 134 OYTAI]
(C33/1b) Hb CaHXYYTHHH CHCTEMHIH TOTTBOPTON OAWUIBIT AIMMKHMXD YyXaj Yypar TYWIITrIA9T
yupaac TenbOepuiin 60510H 3ax 3331uitH 137 OyTimiia xopoo (T33bX) up C33/1b-1 Tynrapu Oyit
[aX¥M XaJJUIarblH 3pCAdT OOJIOH Xayjyiara OOJICOH YeI Yp OYHTIH apra X3MiKdId aBax O03J9H
OaiiJUTBIH TYBIIMHT TOTTOOX00p aXWIIaX OaifHa.

T331bX-nooc C33/1b mpx maxum xammiareiH acyynain 0ojoH CaHXYYTHHH 3aX 393JIMHH 137
oyrumita 3apumyyn (C331B53)-bIH XypadHA XUHTIAX XSHAIT MIAITAITHIH XOOPOH/IBIH XaMaapJibir
CyJUTax 30pHITO OYXHid aXIIBIH XICAT Oairyyican OaifHa.

C33/1b, TyyHMii THITYYA, YATIAITID Y3YYIArdua 00ioH Oycas Xoid0oraoX Taryydaac M3Id3dI
LHYTIyYyJax 30pUIT00pP KIIbIH XICTHIH TUINYY/ Hb YYJI3aIT, SPUIIIJIArbIl 30XUOH Oairyyscan. DHd
Hb [[aXUM xajyiaratait xonoooronroop C33/1b-uiin yaaBap, X3TUITH TOJIBUIT WYY CailH OMITOXOT
YUTIIICOH 06ree]l aXJIbIH XACTIIC napaax AyrHATudr rapracadn: 1. C33/b-wifH XyBbI Haxum
aroynryi Oaiiian Hb aakmaap aHxaapaj TaTcaH TOMOOXOH acyyaan 6ok Oaitna. 2. C33/1b Hb
OOPUIH CHCTEM JIPX I[AXUM XallJUIarblH aloyJblH YJIMaaCc ©pPreH Xypddr XamapcaH CaHXYYTHUHH
TOTTBOPTOH Oaiiianl HeIee K OOM30MITYH PCAITYYARI aHXaapiaa Xxanayyiax 6oncon. 3. C33/1b
Hb Malll TOM XAM>)KI9HUH IMaXUM XaJJIarblH Yel 2 LardiiH JOTOp CUCTEMUUT X3BHUMH Oaimani
opyyiax éctoit (2u-CC3) racaH 3apUMbIT XIPIMKYYIIXIT XYHIPIITIM Ik Oaiiraa u (3H3 30pHITO
XYPIXUIH Ty X3A9H KW 9 3apIllyy/DK Marairyil) 3apuM Hb 3H? CHCTEMHUIT COPradxX Maruir
Oyypyyniax X311 X3JPH OOJIOMXKHUT MIUUIRA Oaiix GomomxkToi Tk Y33k Oaitna. 4. C33/1b Hb yp
OYHTAM IIMHIRI OJOXBIH TYJJA 30XUIlyysard Oairyysiaratail xapuiaH ysuijaaTail akKuiulax,
JIDMIKJIIAT Y3YYIIX31 02119H OaiiHa.

Yyuaoc ragna xsauirasp C33/1b-uitn yaupaiaryyn naxum aroyiaryi Oaigana aHxaapiiaa TYJIXyy
XaHAYyJDK Oaliraa 4 MXd HX canOapblH MaHJIaWIaryblH 3yT33C CAaHXYYTHMH canbapT Tynrapy Oyit
XaJAnaryya uxcayk Oaiiraa Ty 60rnHoO Xyraraan CUCTEMUIT CIPriadxi/1 WYY aHXaapal XaHaAyymnax
Hb 3YHTHH Ik Y32k OaitHa. DHAXYYy OapuMT OMUYUT Hb AXUM AIOYITYH OailiIbIr XaHrax 30pHIIroop
C33/1b-uiiH aB4 X3p3KYY/DK Oyil apra XsMxk33, Y3371 OapUMTJIANBIT TOJOPXOMIOXBIH 33P3rudn
C33/1b-niiH naxuM aryiaryid OGailuibr caibkpyysiax 3aMaap CaHXYYTHMIlH TOITBOPTOM Oaiasbir
02XOKYYJIIXD1 IIaapajaratail YHIIC CyypuUr Ouit 60JIroxX 30pHIrOTOM FOM.

Ony tainan C33/1b Hb eepuiiH Yl akuiiaraar 00rMHO XyralaaH 1 coprasx ECToi, HoITo Oaiaan
YYCCOH Ye€I OJpHiiH 3LBC TIIX3J TeJI0ep TOOIOOr 3IRCIdX ECTOM IICIH TOJ HOXLONYYIUHr
yaupiara 6onrocod. C33/1b-uiiH maxum aroynryil OaliuiblH TeJeB, aXKJIBIH XACTI3C rapracaH
C33/1b-yyauitH canOapblH XaHUIarbll aBY Y3COHUN YHICOH J33p 3pX OyXuil Oalryymnaryyn Hb

TT33IbX — CaHxyyTrHiiH 3ax 333JIUHH 197 OYTIHIH HaXUM
atoynryi 6aitman — 2014 onst 11 gyrasp cap



XapwillaH ysygaaTail apra XaMkd3, 0010MxKuT 3eBieMxk 33pruir C33/1b3-b1H 3apunm 17-1 HIMK
Tycrax OOJIHO T3XK JIyTHICOH.
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2. EpeHxuii oMronatyy

DOHAXYY TaiaHna Jmapaax 3 YHACOH owuronteir ammuriacad. 1. C33/Ib3 Hp yr cypanraa
HIMHKUAITIHUE YHIOC 60mHO. 2. Tembep TOOLOOT 3IPCIdX3 sMap HAT Oaiiayiaap HOJIeenexryi
OaitHa. 3. 3apuum 17-1 3aacan 211-CC3 60J10H 6ApHIfH 1ICT TOJIOOP TOOMOO OYPIH XUUTIIX ECTON
I'3C3H [aapAIaryyapll XaHrax €CToiu.

~

PFMI = basis Settlement
finality =

2h-RTO + \
end-of-day )

settlement
2.1 C33]1b3 sn5 cynanraansl YHAIC 000X Hb

C33Ab3-pir T33AbX Go0oH YHAT L@aCHBI XOPOOJBIH OJIOH YJICHIH OairyynnarslH TeXHUKHNHH
36BJ10J100C 00JIOBCPYYsicaH Oereen CUCTEMHIH XyBb HIH dyxal Tesioepuiid cucteM (SIPS), YHaT
11aacHbI TOJ100p TOOII00HKI cucTeM (SSS), YHAT raacHs! TeBnepcoH xaaranamik (CSD), ApumkaaHsl
kupuaruiiH TeB (CCP) 0onon Apumkaansl Maa2IuniH ca (TR) 39par caHXYYTHIAH 3aX 393IHIHH
T OYTIYYAD 30pUyJICad 0JIOH YIChIH cTanaapT oM. C33/1b3-b1H ros 30puiro 6071 caHXYYTUiH
3ax 333JIMMH 134 OYyTIYYI Hb CAHXYYTMHH CUCTEMUIH TOTTBOPTOM, Yp alIUrTaid Oal bl JIMKHK
axwuiax spaai oM. OJIOH yJIC OpPOH 333 3apUMYYIBIT XIPITKYYIDK 3XJ931 OaitHa. 3apuum 3-T
XYYJb, 3pX 3YHH, 393JIMiH, Tes0ep TYPraH I'YHIPTIAX YaJBapblH, YT aXusularaadsl 00JI0H Oycas
APCARAYYAUNT yAUpAaxaa 30puyJICaH 3pCANIUNAH yAUPUIarblH HITJICOH TOITONILOOTON Oaiix Tamaap
Tycracad. YW aKuijiaraasl 3pcadi O0JIOH yaupyiara, 30XMOoH OalryynanTeIr Xaprajizal 3apuum
17 60110H 3apuuM 2-T WIYY TOAOPXON Tycracan 0ereej axuM 3pCIdI Hb 9HD XYPIIH] XaMaapHa.
C33/1b-uitn naxum aroyaryi Oainanrait xon0ooToit acyynan 6osoH 3eBiaeMxyyauidr C331b3-b1H
XYP29H[ WHAWIBIPIIX Hb 3YUTIH FOM.

C33/1b3-11 3aacHBI Aaryy axuM 3pcAdiuiH YAUPJIarblH Haaa 3axblH maapanaryyasir C331b-uitn
TOpJIeeC Xamaapy eep eepeep TOrtoox maapanararyi oM. Xapuda C33]Ib-uitH Tomopxoit Tepen
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0O0JIOH/3CBAIT ITAXUM XaJUIarblH CAHXYYTHIH CHCTEMJT Y3YYJ/IOX HOJIOOHOOC XaMaapy, Japaax Xy4uH
3YWIICHIT Xapraji3aH Y3COHUW YHJICOH JI3p JP3PX IIaap ularyyJasil OMENYYJdX TOAOPXOW apra
Oapui1 OyI0y XIPITCIMHT COHTOXK 00JTHO. Y YHI:

1. C33]Ib v e6p Tra3zpaac 00X OOJOMKIYH MIIAIINUIMHT XaArapk Oalraa 3CBAT MBI
anjaracaH TOXMOJJIONJ 333MIIMITIH  XOJI0OOTOH TOM XOMXKIIHHUU acyynand YYCIrax
0otoX yifIl 333MIIuX dpxuir OypTraadr 3¢ax (CSD 6oson TR r.m);

2. Tyxaitn C33/]b-uifH ryWirasHuil XaMXK33, TYYHUH OPOJIOTYABIH TOO OOJIOH X3MMKIIHIIC
IIyya Xamaapajirairaap CaHXYYTHHH CHCTEMJ Y4pyyJDK OOJOX caarai, XsSMpPalblH Iap
XYp2a3;

3. C33/1b b eepuiin candapt (6apar) MOHOIIOIb OOJDK, TyXaWH YHITUMITIAT Y3YYJI3X LHOPBIH
TaHIl COHTOJIT OOJICOH 3CIX.

2.2 TenbGep TOOIOOT 3MACIIIX

Tenbep TOOIOOT X3333 LCHUIH 'K Y3IXHUUT XyyJIHap TOJOPXOIMICOH OaitHa. Oepeep X37103J1 3H? Hb
rIpooHuil HexmenuitH garyy C33/1b 3cB3n TYYHHH OpOJIOrYMA Hb JPraiaT OymanTryi,
Mapraanryiranp XepeHre OyIy CaHXYYTHHH XIPITCIMHUT MIMIDKYYIIX, 3CBIJ YYPrad Ouenmyyisx
SIB/IaJ FOM.

TenbGep TOOLOOT AIPCIPX Hb CAHXYYTMWH CHCTEMHIH TOTTBOPTOHM Oaifiany dyxal HeIeeTdi.
399mitH, Ten0ep TYPraH TYHIPTIIX YajaBapblH OOJOH XYYib, 3pX 3YHH 3PCAIYYI Hb TeI0ep
TOOLIOOT 3LACIX 3apUMBIH J1aryy TeJI0epHiiH O0JIOH YHAT LaaCHbI I'YIII33H OPOJILOrY Talyyaas
XaMmaapHa. OILCHHH TK Y3COH TYHIr3?3 SUCUAH 0aiix OOJHO I3CAH UTIIIC CaHXYYTHHH
Oaiiryymuiaryyn OOJOH THArIPUHAH  YHIUWIYYJISTYAuidH Tenbep TYpraH TYHLRTIDX dYajaBap
xamaapaar. Tom X3Mx33HUI LaxuM Xanylaraac Iairraajgad Oypyy Too OapuMT rapy 0o0jox 4
TyXalH TYHIrIHYYAMMH S1CUITH Oalix O0aranraa Hb CAaHXYYTHITH TOITBOPTOM OalUIbIT Xaragaxa
gyxaj YYPIrToH oM.

X3p3B XYJI93H aBardyuiiH 333MIIMX 3pXTyH Hb OarairaaTtail TOrTOOTAOXK, TOJIOOpUNH laairaBap
OynaarjaH, TyxallH XY4MHTYH OOJICOH 3CB3J1 36BIIOOperaeeryid Tryliaras Hb Yp AYHTHHH
TOOILIO0JIOJ]] HOJIeeJ]6X TOXHUOJIOJ CHUCTEMIIP XMWMIJCOH AaHXHBI Yp AYHTHHH TOOLIOOJION]
0OpUIOJIT OPYYIAITYH, X3BIIPII YIIIX ECTOM XK aXKIJIBIH XACAT NIUHIBIPIICIH.

2.3. 2u-CC3 30puiT Hb ITaXMM al0yITYH Oaiigana xaMmaapanTai

C33/1b Hb 10TOOIBIH OOJIOH OJIOH YJICHIH CAHXYYTHIH TOITBOPTOM Oaiifa yyxaa Hellee Y3YYJAar
tyn C33Ab3 vp C33/[1b-30¢ yitn axwinaraanbl TacpaaTrydl OaluibIl XaHTaH aXKWijlax, epreH
XYPI3T XamapcaH 3CB3J1 TOM X3MXKIPHMN caataji YYCraK 00JI0X TOXHOJIYYABIT TycracaH OHIITOi
OallTIbIH TONIeBIOTeoTIH OalxbIr maapanar. Xoauir’dp C33/1b3-piH 3apuMm Xdcryymda Ouer
XQJIJIArbIH YeI CUCTEMHUUT COPIIdX Tayjaap OWUCIH Oaifiar 4 maxuM xajaiara OOJICOH yea Tojl
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YHATIHITIHYYAUHT OOTHHO XyTraljaaH] COpriadX Hb MOH aJIWJI yyxajl oM. MiiMaa¢ yilll axuiiaraaHsl
APCIRIUIH Tanaap 3aacad 3ap4yuM 17 Hb [TaXUM arOyJITYH OalJIJIBIT aryyJicad rax y33% O00HO.

C33/1b3 3apuum 17:

C33/1b Hp yin akuiiaraanbl SPCIRIUMNH J0TOOa OOJIOH Tajaajl OOJIOMXKHUT XYUYHMH 3YUJICHUAT
TOJIOPXOMIIK, OHOBUTOM OOJJIOr0, CUCTEM, XSIHAITHIH MEXaHU3Maap aMXKyyJiaH TAATMIIPUNH VI
aXuUIaraasj y3yyJok 00J0X yp AaraBpeir Oyypyynax x3parmai. Cucrtemyya Hb HyyIUIad, Vil
aXuJIaraaHbl HaIBapTail Oali Ik ©HA6ep TYBIIMH XaHraxaap TeJIeBJIer1CeH 0ailXbIH 33pari)
aJaayaj Jaax, epreTrex XaHrajuTTal Xy4MH uajantaid Oaiix maapanaratail. Tacpantryit
@XWUIIIaraar XaHrax TeJOBIIOTee Hb Yl akujuiaraar OOTHHO XyramaaH]i COPTIdH, OpTeH XypIar
xXamapcaH, TOM XAOMXKI3HUN caaTa O0JICOH YeI U YYprad OUenyyJidH axuiaxaj YuriadracoH 0anx
écToil.

C331b3 3apuum 17, 'on acyynan 6:

TacpanTryil axwiiaraar xaHrax TeOJIOBIOTOOH/ OHIIOW Oaiiian YYCcCiH Yen M3I33JUIMIHH
TEXHOJIOTHMIH TOJI CHCTEMYYIUNH YiJI aXuiaraar 2 marditH JOTOp X3BUHH Oalgan opyysax
Tajaap Tycrax maap;iaratail. TYYHWIDH YT TOJIOBJI6ree Hb XUYHIIH HONTON Oalgayr YYCCoH 9
TOJI0ep TOOIOOT TyXaiiH eJ1epT Hb OarTaan Xuix OOJIOMKOOpP XaHTacaH OaifHa.

C331b3 3apuum 17, Taitnbap Tammdrimern 3.17.13:

TacpanTryit axxuiaraar XaHrax TeJIOBIOTOOH]I TOJI 30PHITYYABIT TOJIOPXOH TYCTaXblH 39PITTII
OPTeH XYPI3T XaMapcaH, TOM XOMKIIHHIA OCIIBIH VeI 3CBIJI OHLIOM Oaiian yycaX yea H3H dyxai
YT @XuIjIaraar nar ajajaajiryd COpriadH, X9BHMH 0aiian opyysax 0010ro0, >KypMBbIT OarraacaH
Oaiix écToH.

C33/1b-yya Hp HoOmTOM maxum xammiarkiH yen 20-CC3-1 XypaxdJ XYHIAPIITIH XU 4
YAUPAJIArbIH 3YTI3C YT 3apUMBIT OMIITOK, IOMKUX €CTON. DHAXYY OapuMT OMUTHiiH 4 TyTr33p X3CAIT
COpPradxX Xxyramaar OormHocroxoa HAM3p Oonox 3apuM C33[1b-uitH Typuuiara, IdAT3pIHTYH
MDBJI3JUTUHIT TyCTacaH.

Men 2u-CC3 Hb maxuM awyary OalyibiH Oycaj XYUWMH 3YWJICH HOJI0eeX OOJOMKTOWT SH
TAMIPIIIAX Hb 3YUT3H oM. JKumims Hb, 3apumM Toxuonnon 2u-CC3-a XypaxuilH Tyaa 1yrinyyiacaH
HOTJIOX OapUMTBIH OypaH OYTAH Oal[JIbII XaHTaH, XYYJIUIHH XYPIdH]I alllUTIaX 30pUIT00p XUUIAT
Iy yXxuidH muHkuir) /forensic analysis/-r xsmbapuryysmk 5¢BaI K OYpHIIP XUHXTYi Oaiik O0IHO.
Yuup Hb YI WMHXWIMIAT XUUXUWH TYyJIJ CUCTEMHMMI ypT Xyranaaraap 30ICOOX Ilaapijararai
6ongor. IlyyxuiiH MHM MIMHXWAITAT XOWHUTYyyJDK OOJOX Y, Japaa Hb IIaapjajaraTail OpuMHT
OYpAyYJIRH, 3aaBall XUiiX ECTOMH.

TT33IbX — CaHxyyTrHiiH 3ax 333JIUHH 197 OYTIHIH HaXUM 8
atoynryi 6aitman — 2014 onst 11 gyrasp cap



3. Slaraaa maxum >pCAIMIT OHINOMIIOH Y33k OaifHa B3?

C33/1b-1 Tymrapu Oyd YHJACOH JpCIADIUNH HAT Tyl Vil axwuiaraansl spcmnuir C33B3-1
TOJIOPXOMWIDK erceH Oainar. [{axum spcadin Hb XapblaHTyl IIKMHA, HApUKHH TOBOITAH, Malll XypAaH
©6PWIOTI6H HIUHAWIATAK Oy OMITONT yUup YYHUHUT YIUPAAK, 30XUIlyyiaxaa Mam xa1yy. Haxum
Xajjara Hp 3-Jard 3Tr39/33C CHCTEMJI XOp XOHOeell yupyyjaH, CAaHXYYTHHH ajjarjan yycrax
30pWJITOOP, CaHaaTalraap XMMX XOp XOHOOJITIH YW aXujularaaHbl X3J03pTIH Oaiik 00aHO. DHD
TOXUOJJION] YT XaJJUIarblH 1ap XYPA3T TOTTOOH, 3aCa)X 3aJipyyJiaH, COPrIdXd/ Mall X3Iyy Oaix
Marajantai. llaxum spcmpnuitH TaaBapiamryid Oaiiiiaac IIanTraabk, HAH Japyd TYYHHHT
YAUPAAH 30XUIyyJIax, 30XUCTON MMM XYPIX IIaapajgararail 6omk OaitHa.

Cyymuiin xunyyma maxum xaimgiara Hb C33/Ib 19X cucTeMUH 3pcAadviir Xypaaurairaap
UXOCTPK OaliHa. DH? HB X34 XdJPH manrraantaid: 1. CaHXYYIHHH YHIYWITI9HI TEXHHUK
TEXHOJIOTHIH Y3YYJ3X YYPIr UX3CC3H. 2. CaHXYYTUiH 3aX 33371 A33pX ONEpaTOpyyAblH Xapuiilaa
X0J1000, XaMaapaja Mall eHJep OOJIOXBIH 33p3ripP?3 yinam Oyp HAMAIrAcddp Oaifna. 3. Xammrara
YIIIPTY OOJIOH TOAIIIPHIAH CaHaa C3I3J OJIOH Tepesi O0JDK, yphAUMIIaH TaaMmarjiaaryd 3x
YYCB3PYYA?3C Xamjyiara YWIIPX Hb MXCK OaifHa. Xamaymara yWiaadrd IrdJarT yisl axkusuiaraar
CYUTI3X 30pWITOTOM “XaKTUBHUCT -Yy[, CAHXYYTHMHH alIur OJIOX 30PWITOTOM I[AXHUM TIMT
XOPIrTHYYH, YJIC TOpUHH OOJOH CaHXYYTHHH TOTTBOprydl Oaljgan Yyycrax 30pUITOTON
TEPPOPUCTYY, HYYI M3IIIIUIMHUT ©0pUIIOX ICBII OJDK aBaX, CHCTEMUIH TOTTBOPryi Oaiiian yycrax
30pHJITOTOM YHAICHUN aroynaryi Oaipann xampardaeir xamaapyynHa. C33/1b-yyauitH naxum
aloynryn 0alambIr XaHraxaj Tyarapy Oyl XaMruitH Tom acyyjiai 00l caaTJIbIT apuiirax, yp AYHTIH
XaMraaJlaJThlH apra TEXHUKYYAUIT HIBTPYYJIIX, XaMTbIH aKUJUIaraanbl TYCIaMKTalraap acyyuibir
LIMIIB3PIIdX 33pria3p XalAjarblH HApUHH TeBOITAH Oailigan OOJOH XapwillaH ysuijaar yAupAaH
30XUIyYyJIax sIBJAT IOM.

TyyHs3C rajiHa Xanaiara yHII3rau]] Hb WYY HApUHH apryyasIl TYJIXYY X9parmk OaitHa. XKummn
Hb, CYYJIMHH >KHIYYI3A JIBHIMITAT OakHrein xammiara (APT-advanced persistent threat) rax
XaJlJUIarblH IMIMHY TOPJIMWH apra rapy, IIUHAYWIATIAK AX3JICOH. YYHHUH 33porud Ou3HECUiH
XaMTpard Hap, HUWIYYIDK Oyil OYTIITIdXYYHYY/A, &KWITHYYIBIH KOMIBIOTEPYY/, aXHIATHYY X
MaT C33/1B6 pyy A0BTOMIK OOTOX IXJIIIMIAH IATYY yiiaM ux3ccoH. Huiirmuitn nmkenepwait (social
engineering) ammriax Oyly XYMYYCHHT Xyypd MAXJ9X apraap M>adauliiiH CHCTEM PYY XOPTOi
OporpaMyyIsIr Opyyink OaiiHa (eepeep X103, YUTIICIH-QUIIHHT).

[Maxum xanaiaryyn Hb TYBIIMH, 30pUJITO, Xampax Xypad 33prascas mantraanad C33/1b-yyauitn yin
@KWIUTaraaHbl dPCIANIMAH YAUPAJIATBIH TOTTOJNIIOOH]] TOMOOXOH COpHIT 0ok Oaiimar. 3apum
TOXHUOJIION OMET XaJUIarblH VeI XOPITIIdIIX dPCIIUNAH yaupanara 00JIOH Yl aXuiaraaHsl
TACpanTryil Oal[IbIl XaHTraX aprawianyya Hb IaXUM XaJJIarblH YeJ Yp HeJeeryil 3can Oyp
XYHIPYYIDX 6010MKTOH. JKUNIID Hb, aBTOMAT HOOIVIONTHITH CUCTEM Hb TOB o ducT Ouet xaniara
OOJICOH Ye/ HyyIl M3JIAJUIANAT XaraJbK YIIIXI] XOPITTIr Oaiik 00J10X 9 YHACOH CUCTEMHITH HAITOH
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aIAJT TIAXMM XaJjiarajg eprex 00J0x 0a 3apuM yeJ XOPTOW MPOrpaMbIl HIIYY XypJAaH TapxXaxaj
JOX6M OOJIK O0I30IITYH FOM.

4. [laxuM aroyaryi Oai bl XaHrax HATJICOH XaH j1ara

HaxuMm aroynryil Oailiiblr XaHrax HATACOH XaHanara ra3yer Hb C33/1b-uiiH yHIYHITA3T 1007
TYBIIMHJI Y3YYJIPX OaiicaH 4 xamaaryi Y aXuiuiaraaHbl aloyaryi Oaiiiisr xamraaiaH YIaAXHir
X2JIHY. Aroynryil Oaiiiaa xamraallaH yJJIPX 4aJBapTall Yl axuuiaraa Hb CHCTEMHHUT OYpIH
yHaraaiaryirasp, XajaajiarbiH MOKbIT ©6pTee MIMHII3X33p TeJeBlIerceH OaiiHa. [laxuM xananarsia
OHIUIOTYYABIT OMJITOH, YHIYHITIIT COPradx OosoMkToi OaiixweiH Tyna C33/1b-yya Hb MX3BWISH
©OpUIH OOJIOBCPYYJICaH LIAXUM aroyiaryil OalJuibIH 3arBap 3CBAJI WIYY €pPOHXHH 3arBapyynaan
(xummd He: 2014.02 capx xasimaracan NIST 3arsap, 2014.01 capa XoBimaracoH JPnxuitH 3uiH
3acruiiH (OPYMBIH I[aXUM amoyiryil OadmnsiH xaniara, 2013 ong rapcan MITRE 3arBap)
CYypWJICAaH HOTJICOH XaHJUIArbIl JaraH mepiuaer. llaxum aroynryid OaiuibIH 3arBapbir rapraxa
36BJIOT66 aBaxX 30PHIIT00pP 3apUM TOXHUOJIIOJ FaIHbI 36BJIOXYY/l ICBAJI Ay JUTOPYYAbIT XOJICOIIer.

X3auHrI3p A99pX 3areapyys Hb OYTAII, aHTHIIAIT 39PTI3P33 XOOPOHA0O0 suIraaTai 4, [aXum aryiaryn
OaifJUTBIT XaHTaX HOTJICOH aprawiall Hb Japaax epreH Xyp3dTdd 3 XOMKUTIPXYYHHUT Xamapnar
OaifHa:

1. Xampax xyp?3: C33/1b-yyauitn naxum amoyiaryid OaiyIbIH 3arBap Hb HYYIUIaN ajjariax,
OypaH OyT3H Oaiifan anmaraax, 0379H Oaiian ajgaraax rax MIT [MaxXuM Xalljpiaraac Yycak
00JI0X X371 X3/19H HOXILIOJIUIT aBY Y3/9T.

2. Haxum ymupanara: OHoxyy 3arBap Hb C33/1b-yyauiH M31337UMIH TEXHOJIOTHIH 3]
OyTIPAC rajiHa Xymyyc, npouecc 00JIOH Xapuiaa Xxoia000r aryysicaH Oaiiar.

3. Apra xaparcayya: C33/1b Hb maxum xajjiaraac COpruiianx, aMXuITTail 00JICOH Xajaiara
O0JIOH Xayjulara XWX OpOJJUIOTYYABIT WIPYYJdX, Xajjajgara OOJICOH Yel YpbIuuiiaH
TOXHUPCOH TYBIUMHJ YHIUMIITIAT COPrI3X OJIOH TOPJIMUH apryyAsll Yp alllMITal aluriax Hb
yyxai Oaitnar.
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Integrated approach

R |

1. SCOPE

* confidentiality 2. CYBER GOVERNANCE
*  availability * people
. e

\ *  communication

3. RANGE OF MEASURES
*  prevention
* detection
*  recovery

4.1 Xampax xypad

Epenxwuiinee, C33/Ab-yyauiiH naxum aroyiaryid OaiuiblH 3arBap Hb Japaax 3 acyyIIbl
HIUHIBIPIIIXAT YUTIIRIAT OaliHa:

1. Hyymnan anpargax - HyyI M3I33713J1 XyJraiiargax

2. bomsu Oaiigan angarnax - cucteM eepee x3BuitH Oaiix 6omoBu C33/]b-uitn y3yymx Oyii
YIITYHITI? PYY 36BIIOOPOIJICOH XIPAMIAIUWA XaHJax OOJIOMXKIYH ACB3J amuriax
Oosmomkryir  O6osmox  (kumd  Hb, C33/b, TyyHuit opomamorung OosoH Oycan
OaiiryysaryyasiH X0Ja00rI0X CyBar aKuiuiaraaryit 60s10x)

3. Bbypon OymH Oaiiman ammarmax - C33/Ib-mitH erermen Oyroy CHCTEMYYA 3BIATIRH,
MDBIIIITUHH 00JIOH OOJIOBCPYYJIANTHIH apryyIbIH YHAH 36B Oaiigan 3¢cBaj1 OypaH Oaitnang
HoJ100J10X (MOH YIITIHITIIHUNA 03/19H Oal a1 HOJIee K 00JTHO)

Wx9HX 1axuM Xalnuiaryya Hyynaa xamiax (KdIDPd Hb HYYI M3 Xydraiiax) OoJIoH
CHCTEMUITH 03J19H Oaiabir anmarayynaxan (kummd He J[JIoC xanmiara) yurmsadr. I8y cyynuiitn
yen C33/1b-uifH mporpaMm XaHramk 3CB3J1 OrerUIMiiH (3CBAT ajib ajuHbI) OypaH OYTIH Oaiimana
HOJI00JIOX XaJIJJIaTbIH 3PCIIRIT aHXaapall TaTax Hb UXCK OaitHa. Epenxuii sapcadauita 3 TOXHOIIITBIH
C33/1b-niin yiin axuuiaraa 60J0H CaHXYYTMHH CHCTEMJT Y3YYJI9X HOJIOOJUTUIH XOMXKIIT jJapaax
XYCHAIT3 Y3YYJLII).

WNHr»x y3yymadxuiiH oy 30puiaro Hb eep eep Ttoxuonnoina C33/|b-uitn aroynryii Gaiinana HOIee
Y3YYJDX OJIOH TOPIUNH XYHIPIIUUT TOAOPXOi Oonroxoj opuirmHo. bruer xanamaraac copruiinx
apryya Hb lIaXUM XaJlJUIarblH VeI WK YP AYHTIH Oulll 6aiik 60THO. DHD Hb SUTAHTYSIa MAIIIIITUIH
OypoaH OyToH Oaiiganrtail X01000TOM yea TOXHONAOT.
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Toxuomgon 1

Toxuomgomn 2

Toxuomgon 3

Hyyuwiaan anmarapax

e [laxum
XaJIJIarblH Ye1I
HYYII M333J13J1
XyJraiinargasa.

e YHI4MiIrisris
X3BUUH Y3YYIDK
yajHa.

e Xajuiara Hb
WYY eHzep
TYBLIHUI
JlaiipanThiH
IXHMU 11aT OaiiK
0omHO.

e boruno
Xyramaasj
WIPYYJIdH, apra
X3MK?3 aBaxaj
X3MYY Oaiix
0oHO.

e (C33/1b-nitH HAp
XYHA3 Myyraap
HOJIOOIIHSO.

Bas3H 0aiiman aagarmax

DOS mx maT xanmiara
alINUIIaH YHTIAIrar
armmriiax 00JIOMXKTYH
00JTOHO.

C33/1b, opomniory
XOOPOH/IBIH XapuJIiaa
X0J1000, OPOJIIIOTYA0T
Y3YYJI3X TYCIIaMK,
YWITYUITI9HUN XBUIH
QXWUTaraaHbpl Tajaap
C33/1b-uiiH erger
MBI,
HUNITYYI3MYUATIN
XOJOOTIOH M3/I3AIIAI
aBax, OM3HECHIH
XamTparyram M3133I1351
COJTMIIIIOX 39P3TT
HOJIOOITHO.

Cucrem XIBUNH
00JIOXTYH mar ammgax
TycaM OpOJIOTYH]T
0OJIOH CaHXYYTHIH 3aX
399J1]1 Y3YYJIOX TAIMTAI
CaaTJIbIH HOJIOO YyiiaM
JTaaM>KHPHA.

Bypan 0y 6alinan angaraax

axum xanmnareia yen C33Ab-uitn
YHZIC3H M3J133J13]1 3CB3J CUCTEMYYA
9BASTIH?.

C33/1b-uiH M3I33J1371 3CBA3J CHCTEMHIH
OYpaH OYT?H Oaitianm uTrax OOJOMXKIYH
00HO.

Heer cuctemyyn 9 MOH 3BIRTICIH Oaitx
MarajyianTai.

DX5H yeIdd CUCTEMYY/I XOBUIH aKUIIIaxK
Oyt MOT Xaparaax 0oJHO.

CucteMuiiH axusuiaraar XaBUHH TOpUM
OyLaaxsIH Ty YHIUHWIT3T 30ICO0X
JCHXMUT MIUUARX XIPIrTIH.

ACYyIUTBIT WIPYYIDK, TYH IIUHKUITII
XHUIX XyTalaa XaHranTrrai 6aix 00IHO.
Y HIUnIraar X3BUHH Oaiain opyyaxas
nraapjaraax xyramaa ypt 6aiix 601HO.
C33/1b max oponmoryapH Oaip cyypuHL
XYPT3JI HOJI06JI6X OOTIOMKTOHN Ty
CHUCTEMUIH XOMXKI3H] COPOr HOJleo
Y3YYI3X OOIOMKTOH.

O33MIIUTYHUIH 3PX, CAHXYYTUIH MTO3HUI
33p3rT Mapraas, yJi OMJITOJI0 YYCCIHUAM
yJIMaac CaHXYYTHIH 3ax 333711 UTI3X
UTT3JI]] COPreep HOJeeIHe.

bycan C33/1b-yya, oponmoraum;,
THATIIPUIH Xapriardu i 00JIOH 3aX 333J1]
Ten0ep TYPr3H T'YHLITIHIX YaABapblH
0O0JIOH 333ITMITH HOJIOOJUTNHT XaMapcaH,
HIaTajica yp JlaraBap yycrax O0JHO.

4.2 Haxum yaupaiara

Hornesn naxum ynupanareid 3areap ammriaaar C33/[b-yyn maxum aroyaryi 6aiansir 6oauroop
xaHTax OaitHa. THAr’np HE MaXUM AKOYATYH OAMIIBIT 36BXOH MAJIIJIIN, Xaphilaa XOJIOOOHBI
TEXHOJIOTUTON X0I000TOM OUIIl 06Te6 1 HITYY OPTOH XYPIIT XamaapcaH HOJIOeJIoJI, XaMaapaaTai K
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Y3I9T. Y IupUiarelH 3arBap Hb XYMYYC, TEXHOJIOTH, MpoIlecc, Xapuiaa Xou000 ricaH 4 YHICOH
XYpI3r XaMapHa.

4.2.1 Xymyyc

[axuMm aroynryit OaiianelH Hyyiyian 0a Y axuiuiaraar capras3x Iac3H 2 roji OypaiIdXyyH X3CarT
C33Ab-uiin yitn axwiaraanbl, yAupAax anOaHbl, 3aXUPIYyIbIH 36BIOJIHHH 331 OyX MIATHBI
QKWITHYYABIT TaTaH OPOJIYYIHA. Y P AYHTIH naxum atoynryi 6avigan e C33/b-33¢ apcadnuitn
yIUP/UIarbIH 3arBapTaa MaxuM 3PCIRIIMUT IITIPIHTYH Tycracan OalxbIr maapaar.

C33/1b-uiin ynupanarblH aBd XIpATKYY/DK Oyil apra XoM»kd3 HB Oaifryymiara gasap Haxum
AroyNryd OalUIBIH TajlaapX MAJUIAT, OWITONTHIH TYBIIMHT HAMATAYYJDX dyXaid XY4UH 3y IOM.
Epenxuiinee C33/1b-yya Hb IaXWM 3PCADIMNAT 30BXOH YII aXujularaataid Xoja0ooToH acyymai
OWII, TOIHUI OPUIMH TOTTHOX YaJBapT a0y 3aHAN yUpYYyJDK 000X Oyxai OYTIH OairyyiiarsiH
XOMKIOHHUM 3pCIpn MAruir oinrogor. MM 4 yupaac maxum SpCIdHiH Tanaap aBu Oyil apra
X3MKI3, OapumTaik Oyil 6047I0TEIH Yp HeNeer Torroox, MeH C33/1b Hb naxum aroynryi Oangans
X3P MX aHXaapall XaHIYyyJ K, YyXaTdyuDK OyHT TOOPXOMIOX0 JOTOO ayAUTOPYY 4yXall Yypar
TYHLPTIAIAT.

36B, XAPIMKUXYHLl MAIPIIUIHIH HYyyIIansH 0oaoro oyxuit C33/1b-yyauitH Tyrasmai HAT MIKUHK
6071 Oyx Yl akuilaraangaa MdIAIIJUIMAH HYYLJIAIBIT XaHraxaac rajiHa YYHHHT dyxanadiaH aBd
Y3IOT YAUpAJIarblH TOTTOJILIOOTOM Oaiix sBman oM. HAracoH XxaHjuiara ™K HaXUM aroyiaryi
OaUTBIT SIMAap HATOH HAMAAT 3YWI Oyc, YHACOH YW @XWJUIAraaHbl HAT X3COT T'K aBY Y3IXUUT
XamH?. WMiiMm Gaiiryyinaryynaa 93 yAupiuiaraac 3Xjmd OyX TYBIIHHA XWITHYY Hb €POHXUI
MAJISTUMH O0JIOH OYXMH J1 TOPIMIH HaXUM XalJJIarblH Y€ XIPXdH aXwiiax Tajaap OallHIbIH
cyprantann xamparanaar. baitryynnara nasapaa M3[UIITTIU, OWITONTTON Oaiix HH Maml yyxai. byx
@KUITaH OHJep TYBIIHUN MAAJATTIH OalicHaap XOXHMPOTrd Hb LIAXUM Xajjajiara Oaix Oon3omryi
CKUITAU TOXUOJJIBIT MYI3TARH, ar TyXaia Hb OCIIbIH Y€/ aXKWIIaX, YAUPAAX TOXUPOMKTOM YiII
SIBITBIT 9XJIYYJIXK, XaJIJJIATBIH XOXUPIBIT Oaracrax 00JIOMKTOH OOJHO.

4.2.2 Texnomoru

Epenxwuiinee xammiara YWIASTYMI Hb Xaljjara MIPYYJIdX XdOpIrcdna OapUraaxrylH Tyim
IIOOPXOHHYYABIT OJK TOTTOOJOT. T3 IOTI[ OPYMH J1aXb HYX CYB 3CBOJ JIDJ CUCTEM OOJOH YW
aXularaaHbl MPOLECC XOOPOH/IBIH Y€ JaBxapra pyy Jaipait XuiJsr. MeH HyyIUIajdblH TOXUPIoo
Hb XaHTaJITTall Oyc MporpaM XaHTaMyK allWIIaxK Oailraa TOXWOJIOJN T WUM HOXIOeN OalaiIbIr
ammriiana. MaadaJuTiiiH X9parciandp MIIPIIDK Oaiiraaraac xapaxaj IaxuM Xajjjiara YUIIPTau1 Hb
CaHXYYTHIH CHCTEM Jasap XOXHpPOJ YUYpYyJaxblH TYJIJ JaH TaHIl OalTyyJaarslH MAAIIUIHIH
TEXHOJIOTHIH 11371 OYTAI] DX CYIN Tajl Pyy IXJd3] N0BTOJDK OaitHa. Mxoux C33/]b-yyamitn maxum
3acaryiaia MAIARIJUIMAH TEXHOJIOTH dyXall Oailp cyypb 232/13T 0ereejl ypbAuWIaH COPTHUHIIX
30pPHIITO0p XaJjajarataii TAOMIPX OJIOH AaBXapra OyXWui [axuM aloyiaryid OaluibIH apryyabIr
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allIUIJIaH, CUCTEMD) WIYY YSH XaTaH OOJITOXBIT XUU333T. M3 I33IuitH TEXHOIOTUIH yIup IarblH
aprbIH KUIIAT 4.3 AaXb X3CIIT OpyyJaB.

4.2.3 IIpoueccyyn

Y ayvputarelH TYBIUMH] IIAKRABIP raprax yex YW aXujuiaraaisl 9pcIdil Tanaac Hb HAaXUM aroyiaryi
OalIIBIT YHAIAX XOPIrTid (IIMHD YHIYMITrId, OYTIrAdXYYH, MIIIIIUIMIH TEXHOJIOTUIHH XOPOHTO
opyyaant 6oson C33/1b-uiin Gaiiryymaarsia OyTaIr 33pruiir xamapua). 3apum C33/1b-yyn yypar,
Xapuylyiara 33pruiir OarraacaH, TOJOPXOH, OMITOMIKTOW, LaXMM aroylIryl Oaimany xamaapax
MPOLECCYYABIT HABTPYYIdIA OaifHa. DpCIdIUUT XYIP3H 36BIIOOPOX Hb MM MPOLECYYABIH HAT
KU IOM. YW aXWUIaraaHbl SpCIdIUNAH yIUP/UIATbIH HAT X3C3T OOJIOXBIH XYBBJ 9HD Hb YHI
XWJIaraaHbl X3JITIC, JOTOO AYAUT, M3AIIIINIH aroyary 6aiuIbH axiax M3pIraKUITIH, 36BII6I
39pa3r OyX TYBIIHHUH aXWITHYYABIH OPOJILIOO, LJaXUM aroyiaryi Oaiinan OosioH yilll akusularaaHsl
TacpalTryi OailIbIH AYH IIMHKWITIT OarraacaH Gaijar.

4.2.4 Xapwuiaa xoi10600

C33/1b-yyouitn eepwuitn oponuoruua, Oycan C33/1b-yyn, yimamiri?s y3yymsraug OoJIoH
OYTI3rIPXYYH HUIMITYY3rd 3-1ard 3TriIdayyATIH XOpXd3H XapWilaH XOJOOTICOHBII aBd Y33X3[
THATIIPHUIAH XOOPOHABIH Xapuillaa XOJOOOHBI Yp amIUrTail CyBryyA HOH uyxan Oaimar. ['9Bu
MXOBYIRH TaHBl OPHYY/AA]] TOBTIH, OPTOH XYpIAT XaMapCaH aloyNryl OaiiiiblH OaruiiHXHBI TyH]
UTIAJIIRI] CYYPUIICAH Xapuillaa TOTTOOXOJ XYHIPIATIH 0a 3HD Hb MDA COJMIILIOXOJ] Caajl
6ok 6omno. C33/1b-mitH atoynryit OaianeiH Oaryyn OOJOH TYYHHH 3YyywsardablH XOOPOHIOX
UTIAJIRIT Hb HYYIL M333J13J1 COMIILIOX O/ 3aMUIILITYH dyXail.

Nxsnux C33/1b-yya XxoBuifH O0JI0H avaajaiTaid yeyadl MdII3JIAI, XapUiIiaa XoJI000HbI CYyBTYYIbIH
XIBUWH @XWlaraar XaHraH aXwulaxplr xuuddqor. [laxum xamnmmara OOJICOH yen OpoOJIord
TajgyyaTai 1ar ajJaanryi xapuiaa Xoa000Toi 0aix Hb Yilll akusuiaraar XaBUiH Oaiigany opyynax,
Xajjajara [aamu/ yjiaM Tapxaxaac COPruiiInX3/1 H3H 4yXall oM.

4.3 ABax apra XdMK39HUU TOPIYY

[Haxum aroynaryid OaWIJIbIH HATICOH XaHJIarbIH 3 JaxXb XO3CAT Hb HUXIBWIDH MOJIIIJUIMNAH
TEXHOJIOTUITH YUIIIJII3P aBax aloyJaryi OaiJIbIH OJIOH TOPIIMIH apra XaMk3)3 Oaiinar. byx tepnuiin
LaXUM XaJJyiaraac yp AYHT3H Xamraanax SHI'MiH O0ereej i MKATAH MU Ik Oaxryil. XapuH
C33/1b-yya Hb HaxuM aroyiryi OailibiH ©ep €ep TOPIHH (COPTHIIIX, WIPYYIIX, CIPIIIX) apra
X3PArcail, XAMKUTIPXYYH/ XOPOHTe OpyyJalT Xuik OaifHa. Aroynryil GalaiablH XOMKHUIAIXYYH,
apra XdparciyyA Hb HAT JIOp X3 X3[3H 30pWIT00p alIMIVIarjax OOJNIOr y4up TIIArIIPUNAT
COPTUIIIX, WIPYYJIIX, CIPTIX I'K HAPUNHH aHTHIIAX OOJTOMKIYH.
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Kuian6s1, Copruiimx 00IOH HIPYYIdX (PYHKIBIT HITTIAX IMHAIRT UX TYr39MdJ1 O0aliHa (KHIIDD
Hb, BUPYCBIH 3CP3TI' MPOrpaM XaHTaMK XOPTOM KOABIT WIPYYJIdX, Tycraapjax YYpruilr aaBxap
rYHIPTrIOT). YYHTIH HOMH aauiiaap CIPradx MPOIECCHIr Callkpyylax aaxXMyyld Hb TOTTMOJ
XSIHAJIT, YHOJIAJIT, IIMAAANITIH (3HD Hb HIIPYYJIdX KHIUIAraar caikpyyiHa) XOCayysIcaH Yilll sIBIBIT
aHTUJIaX aXuiaraar (93H Hb COPTUMIAX aXHuTaraar caikpyyiiHa) 6arraacan 6aix 0OJTHO.

OMH6e Hb IJaXUM AI0YITYH OaiiIbIH yphAYMIIAH COPTUIIIDX TaJ 93P WIYY TOBIOPY, allUIIIax Oyii
CUCTEMJI?D TAaapyyK MIJPAJUIMHH TEXHOJIOTHWH HYYIUIAIBIH MU, apra Oapuiaa COHIOJIOT
Oaiican. XapuH 0100 WIYY aHXaapaj TaTax Oyl XSHAIT, UIPYYIIDIT, COPIIX Ya/lBap pyy XOpOHTo
OpYYJaNT XUix 60K OaifHa.

DHAXYY XOPOHre OpYYJNAIThIH MIUWIBIPYYI Hb OJOH TanTail. [laxum XxamiarblH xampax Xypad
Oaiinra eepuieraex Oaiiraa 0a Galryymiaryya eHIep YHITIH, HAPHIH TOBOTTIH IIUHTYY, TOM
XOMIKIIHUM [aXUM XalJjlara XUWriadX AaBTamiK, Marajjian ecexk Oalraar xapraji3aH y33X EcTou
6omwk Oaitna. C33[Ab-uitH yaupuaryyaslH XyBbJl MAIIJUIMAH HYYIUIall, aroyiaryid Oaiimana
XOPOHre OpYYJIalT XMUX IIUHABIP rapraxaj 3apuM TOXHOJIOJNI IPra3d3TIH acyyanyyd rapd
00IHO.

3apum C33/1b-yya ToM X3Mk39HUN HaxuM XxamiareiH yen 21n-CC3 0010H eIpuiiH 313CT Tooep
TOOLIOOT XHUUX 30PHIITOJI00 XYPIXUIH Ty OHPBIH XyTalaaH X3parkyynk 000X axiyys Oairaar
MBIATACOH. YYHUH TYIJ COPTUIIAX, WIPYYIIX, COPIIdX 39PTUUT XOCIYyyJICaH TEXHUKT XOPOHTO
opyynax maapanararaid. 2ii-CC3-bIH XYpasHA 3Ar39p 3 3JIEMEHTHIT HATNICAH Oaliaap aBY y39X
maapanararaii. Jlapaax XacarT maxuM aroyiuryi Oauiblr O9XOKYYIDK, YHTYHIITIOHUN 30TCONTHIH
Xyranaar 0aracras, eJIpuiiH 313CT TOJIOOp TOOLOOT XMIDK Ayycrax 30pwiroop x31 x319H C33/1b-
YYZUIH amuriax Oyl roy Typuuiara, OMIroaTyy1 00J0H CTPATErHilH KUIIAT XapyyJias.

4.3.1 Copruimx

C33/1b-yya Hb 10p IyplicaH COPTHIUIDX apra XdpIrciayYIUNT MAIIJUIMHH HYYIUTAJIBIH YHICOH
AJIEMEHTYY/ OOJIOXBIT XYJII3H 36BLIOOPCOH. T3/1 MOH 3Ar33p 3J€MEHT Hb YU aXujuiaraar XypaaH
Xyramaas]i COpPradXs TYIX31 O0IHO Ik y313r. Xoauid TriiM 4 simap 4 C33/1b naxum xannanaraac
COPTHIIDK OOJHO T2 HMTIIITIAMIP XK uyamgaxryi Oaitna. C33/]b-uiin cuctemyyn xanmgiaraja
epTceH Oereen C33/Ib-yya Xammuiarsll MIpYY/IdX dazBapTail Oailx XaparTdsi I’ciH aroynryi
OaiiuibiH Tanaapx TaaMarian Oaitna (4.3.2-bIr XapHa yy).

Tooopxoiinox ub

C33/1b-yyn O6usHecuiiH HoX1oM Oaiifan, YHACOH YW aXwularaaHja maapjjiarataidi Heell, YYHTIH
X0J000TON IIAXUM SPCIPIUNH TajaapxX OWITOJATOO JPSUUIYYJICHI3P ©6pCAUNH  3PCIIUiH
YIUPJUIarbIH CTpAaTeru OOJIOH OM3HECHHH XAPATIRIHID TOXUPYY/DK XYUHMH YapMailiTaa roJUIOH
TOBJIOPYYIIX IOM.
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M»>039131md1 baiix

AXWITHYYIa[ Cyprair sByyjlax, XaJJUIaryyAblH Tajaap IOYH MMIUHXHWITY XUHX 33p3r Hb
Oaiiryyminara gaxp OyX TYBIIHHH [aXUM aloyiAryd OalIbIH TajaapX MOJIAT, MAIIIIIIUNT
J3LUIYYIDX apryya 0eree1 sH3 Hb al0yATYH OalUIbIH Yp AYHTII 3arBapwiiaji raprax YHIAC Cyyphb
0O0JDK erjier.

I'ynuii xameaananm

I'yHmii XaMraanaauTr rak UX3BWIGH HIPJIBLIAAT apryyl Hb CYJDKIOHUM HYYILUIAJIbIH yaupAJiaratai
X051000TON Gaigar. OH? Hb allb HAT X3CAT XallJylaraj epTceH 4 0ycaa pyy HIBTPIX OOIOMKHUNAT
XaJjajara yHIaprau oJiroxXryiH Tyiaja cucteM OOJIOH CUCTEMUHH XACIYYIUHNI YEWIdH JaBXapliax,
TajIT XaHa Cyypuilyyjax axuiuiaraa oM. M-Mai1 rax MaT HHTEpHET pyy X0100r 10T IPOrpamyybIr
XaMTUHH UX 9PCIUITAM I9XK Y39H, YHIACOH CYYpPb CUCTEMUIH X3CI33¢ Tycraapiajiar.

Xopmotl yiinonzac copeutinix

BupychiH 3cpar muiaTyyIuir anmmriaxeH 33parnd Xajyiara yHII3r4ul XOpTod KoJ alluriaH
Xangax OO0JIOX Cyll Talyydbll TOTTOOX 30PUITOOp B30 YHIUMAT?? O0NOH 1da OYTLRA AYH
IIMHKUIITID XUHAX 3aMaap XOpTO# YHIIIAAC COPTHIAIIK 00THO. JIyH IIWHKUITID TAIATT CHKUTTIN H-
MO, XOpTO# Ko Oyxuid MaaiuitH yperai, JJ1oC xananara 60J0H X3pIrIdryuitH M3 UIANAT
OJDK aBaX XaKepyylblH OpOJIUIOrO 33PTHMI XsHAax, Wairax axuwularaa xamaapHa. Cokurrau
MAJIIDITMHAH  yPCTalbIl TOTTOOCHBI J1apaa, YYHMMT OJOKJIOXK MOH XaJJIarblH 35X YYCBIPHUUT
caapMarkyyJax aXJbII XUk O0JTHO.

Xanonaea xuiise 6onzoweyi yseyyoutie bazaceax

Xannnaraac cOPrUAIdX HAT uyxan x3cor 6on C33Ab-uitH cymki?d pyy HIBTPIX OOIOMXK OITOXK
0oM30IITYH LPTYYAUUT Oaracrax siBAan oM. EpeHXuiiee WHTEpHET PYyy rapax TapiblH TOOT
Xs3raapiiax, aroyiaryd OporpaM XaHraMKyyAbIT TOJOPXOMJIOX, CYJDKIOHUW YyXaj XACTYYIHIr
TycraapJiiax 33par apryybIr aluriax OaiHa.

IIpozpam xaneamoicutin X2y yasum

BaiiryysniarslH 10T001100 XOKYY/DK Oyi IporpaM XaHraMKyyAblH XOTXKYYJJITHIH sBLAJ MOH
YPBAUMIAH COPTUUIDATHNAT XUk 00JIHO. XOTKYYJIITHIH sBIA YHICIH CHCTEMHUIH CyJT TAJTYYAbIH
TOOT Xs3raapijlaxblH TYJJ IPOrpaM XaHTaMKUWH KOJYWIIIBIH CTaHIAPTYYABIT AlIUIIAX, TYPIIMX
nlaapjararai.

Tecmsx 6on0H Npocpam Xaneamxucuiin youponaza

Aroynryit OaliisIbIH ayAuT, MPHTECT XUUX193 HYYIUIAN, al0yAryH OailiIblH CTaHAAPTYY/bIT XaHTaX
Oyl 5CHXMHUT manrax, amuriax Oyl aroynaryi GailuiblH 30XMOH OalryynanT naxb Cya TaayyIbir
TOAOPXOUIIOX 30PUITO0p ©HAOp TYBIIHWM IYTHAJIT IMIMHXKWITD), 3arBapuyWiICaH XasIaryyzabr
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ammuraagar. C33/1b-yyn Hb IOHTECTHHT ©6pCciee OOJOH TaIHbI 36BIOXYYATIH XaMTpaH TOTTMOJ
XUUIOT.

[Iporpam xaHramM>kuiiH yaupJuiara r3jfdrT aroyiaryil mporpam XaHraM>KHHT TOAOPXOMIIOX 00JI0H
HyyLJ1aJITall X0J1600TOM 3acBap OpyyJlax aXuilaraa xamaapHa. Aryiaryi nporpaM XxaHraMmxyyaunur
TOJIOPXOMJICHOOP 36BX6H 3OBIIEOPOIJICOH MporpaMmyylsll cepBep OOJOH aXHUITHYYIbIH
KOMIIBIOTEP [33p CYYyJIrax, MHIICHIZP Xajlara YHILIdrd YWl aXKWUlaraaHbl OPYHMHI XOPTOU
Iporpam CyyJrax 3pCAdIuir Oyypyynnax oM. XapHH KWKHT 3aCBapyy/l OPYYIDK, IPOTpaM XaHTaMK
00JIOH YHIUIMAH CUCTEMHUIH IIUHAWIIMNAT 1ar TyXaiJ Hb XHICHIP CUCTEMUNH CYN TalLyyJIbIl
OyypyynHa. IIporpaM XaHramyKHH TycIamsK YHIYHITIAT 30ICOOCHOOp XallAjiaraj eprex WiIyy
Marajutairail 60sor.

Xanoanmuin xananm

Mb 119571311 60II0H/3CBAII CUCTEMYY/L PYY 36BIIOOPOITYH XaH/AaXaac COPTHAIIXA/T XaHTAITHIH XTHAIT
qyyXxaJl YYparTai. AIMUH SpXUNIT 36BX6H 3allJIIITyH M1aapagaratail Xaparisry(d/1 erex 0a Xaparianry
UM 3pX aBax XYCONT raprax OypT 354 YAMpAJAraa 3HdD Tajaap M3JAT/dX Iaapuiaratail. AIMuH
IPXTIN XIPATIIIUUNH TOOr OaracraH, ‘“XaMruitH Oara spx”’-T3i 0aiix 3apuMbIr OapuMTalCHAaap,
Oaifryymiara 10Tpooc XUHX XalAJIarblH APCIJI MOH TaJIHbI XaJjjlara Opox LRTYYIUNT Xs3raapiax
00J0MXKTON. XaHAANTHIH JIOT 0OJIOH aHXaapyyJsra Hb 36BLIOOPOTICOH XaHAANTYYAbIT XsiHaX 00JIOH
COKUTTIN YIIIUTYYIMUT TOAOPXOMIIOX0 1 alurjiariaHa.

1[50 6ymuyutin xauanm o6a Xe2ocyynsim

Mba3315IMiH TeXHOIOTUIMH 13 OYTIHITH 3arBap Hb HyYyIJIal, al0yATyH OaliifibIH yaupuiaraja yyxai
HeneeT3M. J[5a OyTa1 A9X XSAHAIT WYY YaHra O0JICHOOP YPbIUMIIAH COPTHIIIIX apra XaM>K33T aBJar.
Bupryan mammu (BM) scean Buptyan marauumitn aype (BJAJI) Hb aXWITHYYABIT TOBIOPCOH
CepBepT cyyjracaH KOMIbIOTEP PYY XaHAax O0JIOMKOOD XaHTaar apra roM. A>KJIbIH KOMITbIOTEPBIH
aroyary Oaiian OGOJOH MAAPIUIMMH HyyIUladl Hb TyXallH cepBepT TeBJIepIer ydup aroyiaryi
Oali/UIBIH 3acBapyyAbIT opyyJlaxaj Xs0ap 60Jroxooc rajHa TOAOPXOH X3PATIAryad]l XaHAAIThIH
9PX OJIFOX ICBAI Xs3raapiax acyyulbIl MYy MIHHIBIPIIX OOJIOMK OITOMIOT.

BM-yynsIr cymnxa3a, cepBep, axIIbH KOMIBIOTEPYY 193p TOITMOJ M3/33J13J1 XaArajaaxryid ropum
YYCIIX3]1 almriax 60iHo. MeH xanaiara YHIAr4uiiH cyyiaracad XOpTod IporpaMbIr yp JyHTIH
ycTraxeid Ty BM-pIT “antan ropum”-1 opyyJiiK, X9BHIH 00yiroxx 6osgor. MHTICHI9p OpYHH Hb
OaifHra eepuiernex Oaiix yupaac xammiara yinasrd C33/1b-uiiH cymkasHA OallHTBIH X0JI0O0NT
YYCI3X, TaHJAIT XWX, CYJKIAIAP JaMKUH CUCTEMUNH T'YH PYY OPOXOJl TOBOITIH 06010X IOM. YT
MIPOLIECC Hb MOH COPII3X SBIA HAMAP OOJIOT.

Hyyu Mamaamnuiir mudpasx 33par (auruitn https mporokomooc axmaa uinyy exaep tysmmuid VPN
YHITIHIrs3) KpunrorpadblH XamMraaaalTyyabll XOPIriIaK HHTEPHET DX MAITHHH HTINTIH Oyc
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OpPYHOOp erernell JaMKyyjax yel 36BIIeepeliryid 3Tr33] eepuyiex 3CB3J XaHJaxaac Xxamraanjaar
ydpaac UiiM XamraajajiThil' Yp AYHTIH apra rax y3/aor.

4.3.2 Unpyyspar

VYpbauniian COPruiyidxX Hb dyxan OOJIOBY JaHTaapaa XaHraiaTTail Ourl. balryymmaryynblH XyBb.
Xajjyiara YHIIATd TOAHUN XaMTaalaldThIl H3BTPAH, allb XOAMWH CHCTEMJ Hb OPCOH 'K 00/I0H
6oanoroo 6onoBcpyynar Oaitna. C33/1b-uitH Xanuiareir nar angaiaryi WipyyJnK, Xxampax Xypasr
TOOII0O0JIOX YaJBap Hb CIPIIAIIX Xyramaar 00rHHOCToXoa yyxan yyparmid. Uxsux C331b Hb xo7
X3J13H 59X YYCBIP OO0JIOH MAIPIrdyYa33C Oreraell MyriyylaH, HATTI3K, Xapblyylax 3aMaap O0rHHO
XyranaaHJ C3KUITIN YWIUTYYAUUT WIPYYJIdX OJIOH TOPJIMMH XSHAITBIH CUCTEMHUUI HABTPYYJICOH
Oaiinar. YyH33C rajHa, T3]l ©6pCauiiH amuriax Oyl XxaMraajgajlThlH apryyJIblH Yp AYHI HATTIaX
30pUIITO0P WIPYYJIIX Ipoliecc OOJIOH MPOLEAYPYYAbIT XSIHAX, TypIIar.

Xauanm

Xamiara YWiaprd ereriuir eepuniiceH toxuonnonn C33/Ab TyxallH erermjiMir Xyia’3H aBd,
OO0JIOBCPYYJIaxblH OMHO O3CBAJI Japaa TyXallH €epWIeNT XHUTICIH TIArIIC Xamaapd HIPYYIdX,
TOXUPYYJIax, COPrIdX fABIl ©6p eep Oaiix xannanaratail OaitHa. Jlan raHi aroynryi Oaijan 3cBaJ
CYJDKIOHUHM YHJI aXWularaaHbl TEXHUKUWH XSHAIT XaHTaiaTryd. TeXHHUK TajblH Xamraanaiaraac
raJiHa XsTHAJITBIH HAMDJT AaBXapra Oaiianaap YHTWIYYIITYIMAH TyH] SMap HAT XOBUHH OyC IYHIra
rapaxazn (IyH, 3yy4iard, ryHiIrss XMACOH Xyraiaa 33p3r Hb XIBHIUH Oyc 0aiix) X0Ja00r10X Tamyy/q
Hb HWIPYYJX OoMoMXk OyXwid apryyaraii Oaix mraapjanararail. YyH?3C rajHa ornepatopyya Hb
C33/1b-uiiH emep TYTMBIH Yilll axuiiaraa, H3H 4yxajl OOJOH “OHIMHH” CHUCTEMYYIUHH Tayaap
OMJITOJITTOM Oaiix X3parTdil. XSHAITBIH CUCTEMYY/I 19X YT SBI[yYABIT XapbIlyyJiaXx Hb XOBUWUH OYyC
00JIOBCPYYNIaNT XUUTJCIH TOXUOJIYYIBIT WIPYYJIIXdJ Tycajaar. Acyynaia rapcaH yena 30XHX
XAJITAC PYY WHDKYYIRX, MIHHABIP raprax MpoIecchr Toaopxoi Oonrox ercHeep C33/1b-uitn
Xapuy YWIIRA Y3YY/I9X 4YaJaBaphil CAKpYyyIDK, Xaljiara YWIATYHH cucTeMp Oaiix Xyraiaar
OOTMHOCTOHO.

AcyyIuIBIT XypAaH OMIITOH, aBax apra X3MX33T sapantail dXJIYYJIIXUHH Ty TEXHUKUHH O0JI0H
OM3HECHIH XSHANTBHIH IIUHAIYY Hb aHTWIIIBIH CHCTEM allMIJIaH XOOpPOHA00 Xosboramor. 'on
YIITQITyyIaruyua Hb CUCTEMMHT XsiHAcHaap X3BMHH Oyc Hexuesn Ouil 0ojox yen Xypraurairaap
MD3/193J19X OOJIOMKHHUT UX3CTIHA. X0JIO0r10rY TalyyaTai ysinaa Xon000ToH aXusulacHaap Laxum
XaJiajara [aaml Tapxaxaac COPruiIdXdJl Tyclax oM.

Xananmuln yse awuenax

C33/1b-uiiH opoIOrybIr XaMpyyJIaH MPOrpaM XaHraMX OOJIOH MPOIIECCHIT XyBaax (CETMEHTIIIX)
3aMaap XSHAJITHIH IPT O0JIOH OaTanraakyynax apryyabl TOITMOJ X3PATIICHIIP OHOIIMITOO Oa
aHTUIAT XWUXDJA [Iaapiarjax xyramaar Oaracrax OomomxkTod. Hitm TepnuitH Oue OueH??
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OaTayraaXyyiaar 3arBapbir Ouii 001roxX Hb XaMraananT, uipyyadiat, MeH C33/1b-uitH coprasrmx
XYPABIT caiikpyysax JaByy TalTail oM.

bycao mypunaeyyo

X3pAraard 3¢BiJ1 OM3HECUIH XaMTpardyiifH XyBb IPOTPaMbIH EpAHIH OYC XIPATiIdd 3CBII epAUNH
Oyc ryiiras rapax rax MIT CHKUTTIA YIIIUTYYARUT HIIPYYIIIX “XBIOPUCTUK XSHAIT TYTI3MAJT 00JDK
Oaitna. C33/1b-yyauiiH 3yrasc MO3IPAJUIMHH CUCTEM PYY HIBTIPCOH Xajjyiara YWJIAATY I1aall
JAM>KHH, OJIOH CUCTEM/JI HOJI00JI6X HOJI00JTUIT OaracraXxbiH TYJIA HAT TYBUIHHUH CYJIk33 O0JIOH I0TI]
porpamM XaHramskaac TaTraji3aH, OJIOH TyClaa X3CIIT XyBaax (CerMeHTNDX) 0O0JCOH. YYHHUIl HAT
KIS 00 XDI9H KUITUHH 6MHO al0yJryi 0aiuiblH KOMIaHUN XOrKYYJICIH, Xajjyiara YU rauiH
X6J0JIreeH OYPHUIT XsSHAH, CYJDKIIHIAC Orerell rapraxaac CIPTUMIdH Xoin0onT Oyp A93p XaanT
xuimar “xondonteir Tacnax (kill chain)” mporecc oM. DH? aprbIr 0JJ00 HIYY 6PrOHOep XIPITIIX
00JICOH.

4.3.3 Copraonar

HaxuMm aroynryit Oaiiian rak YHTYHITIIHYYIUHT AOOM TYBLIMHI Y3YYJdX OalicaH 4 Xamaaryi
(KM Hb 30BXOH 3PAMO? OHAOPTIH IYIITIdHYYIHNAT TaMKyyIIax) Yilll ayKuiuiaraar yprajonkiayyidx
YaJBapbIr XUIHY. Y HIUMIT? y3YY/I3X YaJBapaa XaArak ylI3X yaBapTail Yill aXuslaraanyy/1 Hb
CHCTEMHUIT OYpaH yHaraiaryirasp xajJlarbiH MIOKBIT IIMHII3X33p 3arBapuiarjcan Oaiaar. Uitma
“CopranaT’ r3A3T Hb YHITUIIT33r OYypaH XOMXKIIH] Y3YY/I9X O0JOMXKTON OONroH, OYp3H CIpraax
OO0JIOH Yii akKMyutaraar “ToJ0pXOoH XyralaaHj] XaHTaJITTail’” Tk Y39XYHI] TYBIIHH]I COPTIIXHUIH allb
ATMHBIT Hb XamapHa. Jlapaax XocarT maxum xanaiara avokuiartaid 6oscon yen C33/1b-uiin yitn
@KUJUIaraar C3pradsx apra TEXHUKYYIUMHH KUIDPAT y3yywd. Oua MeH C33JIb Hp nmoopx Oyx
apryyAbIT X3paridX Maapiararyi, X3/1 X3/3H aprbll XOCIyyJlaH alluriax MmpakTUK Oaigar raaruir
Jypllax Hb 3YUTAU OM.

Yiin asrcunnacaae “xssutin” acean “xameanmmail”’ menesm capeisx

Yiin axwuiaraar OOTMHO XyralaaHjJ TOTTBOPTOM TOJNIOBT OyIlaaH CAPradxX OOJOMKIYHIIIC
CHCTEMHUIH XAOMXKIOHJ| JPCIDNI YYCIDH, WIYY OPTreH CaHXYYTHHH CHUCTeM pYY JdaMKyyjax
00JOMXKTOW ydpaac XalajarblH Y€ J3X TOTTBOPTOHN Oaifman mam uyxan. Coprasx axwuiiaraar
XypZlaH TYHIITIACOH 4 HA Hb L[aXUM aroyaryi Oaiuibir xaHracaH racoH yr oum. C33/Ib Hp yiin
aXuilaraaraa 2 HaruifH J0Top capranxadp OaiicaH u aHX Xanjyiara aM>KHITTail 6010X0/1 He1eeJICeH
9M33T TOJIOB PYYId3 CIPIIX OOJOMKTOM FOM.

Onon naBxapra Oyxuil TEXHOJOTH amuriagar 60j 3apuM TOXMOJJION] YHIUMITIAT X3COTYUIIdH
COpridx OOMOMKTOM Oaik 0oHO. Oepeep X31M031, Xaluiara XUHUTJICOH CUCTEMUWH XACTYYIUNT
3acax SIBLAJ 3apUM YIJ aKuJularaar cdprad’x OoJoMKTOH oM. HaH uyxam Xacryyauir eaepTt Hb
Oartaan copradx Oomomkryi Toxuonmona uxdHx C33/]b-yya Hb X051000TOI cucTemMyya OOJOH
XapuJIIaH XaMaapJiblT Xapraia3aH Y3COHUN YHIICOH P3P aXHUIIIax jaraa ypracrax 00JHo.
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C33/1b-yyn OyT3H enpuiiH YiJI akuiijlaraar XapbllaHTyid OOTMHO XyraraaHj 0artaad TYHITIOIX
0O0JIOMXKTOW OalXbIH TYJIJI TOJI CUCTEMAD avaaliaj jJaax 4ajapaptai Oainrax OomHo. MiiMaac Marmmn
HOIITOM LaXUM XaJjjiara 00JK HAT ©JIpeec WIYY YPIIJLKIIXA3C Oycaa TOXUOIAO] [araa ypTacrax,
HOeIl XYYUH 4YaJijlaa aluriiacHaap eApUNH SIICT TeI0ep TOOLOOTr TYHIITIIX YYPrad OHemyyidx
00JOMKTOM 1OM. X3P3B OCOJ HAT ©JIPO6C WYY YPTIDKIIX TOXHOJION TOXUPOMIKTOU TIK Y3CIOH
0011 MEXaHUK apraap OOJOBCPYYJIAIT XHIX apTbIl COHTOX OOJIHO.

“Anman yse” pyy oyyax

Copraaar Xuix yea aBax yyxall anxam 0o X3333 Xajajgara OOJICHBII TOJOPXOMJIOX00C rajgHa
MDOIIJUIMAH TEXHOJIOTUAH OPYHH, MDY O0JI0OH/3CBAIT IpOrpaM XaHTaMK siMap HAT Oaiimaap
9BIAIICOH ICOXUUI TOTTOOH, TOJAOPXOMJIOX fBJA] IOM. DHY Hb 3BJAIMPATYH “‘anTaH LI -HHAT
TOTTOOH, XaJjjlara YIUIIATY HIBTPIXdIC OMHO siMap OalicaH TIp TeJeB pYY MDAIRIUIUMNH
TEXHOJIOTUHH OpYHBI XA3CTYYA OOJOH ereraen OOJOH/ICBA TMPOrpaM XaHTaMKHWUT OylaaH
COPIIXI HAH UyXall YYpArTail.

['yiinra» 60710H X0A00TA0X erer i 0apar OOAUT aruitH TOpUM/T aBY, CUCTEMIIC T'aJIHa Xarajiax
Hb QJITaH IPTHUT TOJOPXOIMIOX0/I TyTrapax caajbIl JaBaH TyyJiaxaj Tyciax yp AYHTIH apra oM. YT
OMWIATYYIUIT TOITMOJI IIANTaX, TYJIracHaap MaxuM XaJlJIarkil WIPYYJIdX 3CBAJ IBAATACIH OyI0y
XyypaMd TYWIrasr togopxoiioxon tycansa. Yyuuit tynn C33/]b-yyn Oue maacan 3-mgary strasg
ACBAJI OPOJOTYHA OYI0y THAIPPUNH YIITWIYYIBTUUATIA TYHITId TOXUPYYIaX 30XUIYYIalTTai
Oalixk OOJIHO.

C33/1b-yyn uiim Oaiimaap Oyx 00I0BCpyyiarmaaryii MECCeKUH Xyya0apbIr aBax (ererayyasac
Tyclaa), TOIOPXOH AaBTaM)KTalraap OpPOJILIOrY/IbIH MO3UIBIT [IANrax, TOJOPXOi TaBTaMKTairaap
ererIINIH CaHTUIH XyyJI0aphIr aBax 33par aXKJIbIT AOYITYH TYHIITrXK yaagar. Y YHUHT J3MKAIT
TexHosoru 6o10x “Har Omussa, omnon yHumpar (WORM)” Texeepem:k Hb HEIUIONT XHHX
XyralaaHbl HHTEPBAJIBIH XOOPOH/ aJIJIar/ICaH TYMIrHYYIUNT Tofgopxoisioxoy tycanaar. C33/1b
Hb D3P TYIIrIAT TOJOPXOWIICHBI Japaa THIATIIPUMT [ar ajfgairyil AaxuH OOJOBCpyylax
yasiBapTail 0aiix XIparTau.

“Xanonaea xutie03x33¢ oMHoX "’ caperdnm 3¢ “Xanonraea xutieoconuii oapaax’ capeddnim

“Xanmuiara XUHrIPX33C 6MHOX~ COPIIZIT I'K VI aKWUlaraaHbl OPYMHI XAMIUHH CYYJIMIH
“UTraATIN” TOJOB PYY 06peep X130 Xaljjara XUUrjadx33¢ OMHOX TOJIOB PYY HIUIDKYYJIIXUUT
xanmHd. “Xangmara XUWTACOHUN Japaax’ COPriIdJIT TN Hb Xaljlara XUUTICOH MAIPIJUTUNRH
TEXHOJIOTUIH OpPYHBI XACTYYIUNUT HUTIAATIH TOJeB PYy COPradX Yl aXkuiaraansl sBiajx OypaH
WUTIITOH TPTHAC XOWIMX, YHJI aXwuwularaar YprayDKIYYIdXdJ [iaapiajaratail Oaiiraa TOJIBHMAT
COHIOH CIpIIdX axuiularaa oM. “Xamuiuara XUHIZICOHUN Aapaax’” CIPIIUITHNUI alIuriacHaap
YWITUMITPHUAN CyJT 30TCOJITBIH Xyralaar Xssraapiax OOJIOMXKTOH 0ereel sH» Tajaap 3apuUM HAT
CyIairaaHbl XYy XUUTAK OaiHa.

TT33IbX — CaHxyyTrHiiH 3ax 333JIUHH 197 OYTIHIH HaXUM

atoynryi 6aitman — 2014 onst 11 gyrasp cap 20



B4 0y10H HUATHITH 3yraac “Xanrara XUMUracoHUN 1apaax’” COPTIITHIT XIPATKIK O0JTOMKTON
K Y33XTyH OaifHa. “Xanaimara XUUTAIXA3C OMHOX™ COPIIITUHT OOJOMKUT XyTallaaHzl XUHK
YaJIaxXTYH TOXHOJAOII J YYHHHIT X3PATIIK O0JTOMKTON Ik y33:K 600X oM. Mitmaac “Xammiara
XUUTICOHUMN apaax’ copradiaTuir ammuriax 3¢3X Hb C33/1b-uiin 3yrasc H3H yyxai Yilll akusiiaraar
Hb DMK OYH MDIIIJUTMHH TEXHOJIOTHITH OPYUHT UTTAITIN TOJOB PYY COPrIdXd/ Iaapaiaratai
CYJI 30TCOJITBIH XyTamnaar 3eBieepex 3¢3x 3¢t C33/1b Hb OypaH UTTTHii OyC OPUMHI HAH dyXall
YITUHIITIATI) Y3YYICIp Oaifx 3c3XI3C XamaapHa.

Oop monoe mexeepomaric

“Oep ToHOTr Toxeepemk” (OTT) rak YHICOH TOHOT TOXOOPOMIKOOC ©6p TEXHOJOIU AlIUIIacaH
6ooBu C33/1b-uitH rox yiln axuiiaraar sr aul T'YHIRITIIX YyaiBapTaid TOXOOPOMKHUAT X3IHD. DHD
TOXHOJIJION] YHICOH TOHOT TOXOOPOMK OYXHH ToJl CUCTEM pPYY MMaxXuM Xajjlara aMKHJITTal
xuiracoH 4 C33/1b Hb eep TOHOT TOX0OPOMIKYY/I allIUTIIaH YT aXuljlaraaraa 1axuH YPraJHKIYYIDK
yagax oM. Oep yiln axusuiaraaraii eep cucremyyn (KMIID Hb X AYHTIH OOJNIOH Oara MyHTI#
TOJ06p TOOIOOHBI CHCTEM) OCOJI aBaapbiH yel Oue OMCHUIX?d HOOIl CHCTEM OOJIOH aXuyuiaxaap
30XHUIICOH kUMD Oarmar. Epenxwmitnee OTT Hbp YHICOH cuUCTeMHH OyX YHJI aXuiuiaraar
Y3YYJIXTYH 4 XaMTHIH dyXall TYWITI HYYAUNT 00JI0BCpyynax yaaBapTaii OaiiHa.

OTT up C33/1b-uiiH YHIICOH CUCTEMD3C Tyc/1aa aXXWIUIaH, ©rer1el I3MTC3H Ye I YT aXuiiiaraar Hb
copraax 3opuwiroop C33/Ib-uiin erermuiir HeeisiIeH aBu O00MHO. YYH Tycllaa XOJOOJITHIH CyBar
maapaaararaii 6aix 0omox oM. YYHHHTr mmiadx HAr O6ojmomk O6on C33]1b-uitH oposmordm
ererjiee 2 Tycliaa TOHOT TOXOOPOMK PYY HITIH 33pAT LIYYJ HWITIICHIP “Xanaiara XUuuriadxiic
eMHeX~ CIpraaTIH amuraax OonHo. ©OTT HP MeH Heell TeB TOMOPXOW LBI33C AXJIBH
00JI0BCPYYIANTHIT XUIK 3XJI9X X MAT “Xayjyiara XMMric3Hui Japaax’ COpradiTHIH COHIONTTON
Oalix OOJIHO.

By OTT-yyauiin 3arsapaac manTraajiat SAr39p Hb YHII aKWJuiaraar HApuidH TOBOTTAH, YHY epTer
UXTOM OOJTOXK MaraArydH 32pAridd CUCTEMHUNH aloyiaryd Oaljana HeNeesnk, aXuiuiaraar Hb
yraampyymk O0osnHO. TyYHWISH 3Ar3%p Hb IIMHD TOPJIMNH Xajjjara HAMOATIPX3J HeJeellex
6onomxroit. Xoauitransp ©OTT-yyn terc 6aiix yanaxryit u C33/1b-yyauiin Tacpantryi axxusuiaraar
caibkpyynaxaa Xapar 00K 600X FOM.

5. Ay xo0100r101

CaHXYYIHiiH CHCTEMUIH Xapuiiaa xoj000, XapuilaH xamaapisir aBd y3Ba1 C33/1b-uitH TyBIIUH
JPX [aXUM alyIryd Oaijan Hb TYYHUH YATYWDK Oy 3aX 3793JIMHH I[aXUM aroyiATYH OauisIr
XaHTaHa T3CHH YT Ol SlnaHrysa 3ax 3331MiiH aroynryi 6aiiaan e rann C33/1b-33¢ Oyc xapuian
xonboracon C33/1b-yyn, H9H yyxan YIUTYHIT?? Y3YY/ISIYui, OpOJLOrya00Cc Xamaapu Oanjar.
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Haxum aroynryit Oalaybir XaHrax xamTapcaH Oyly HAIZICOH apra 3aMm, sUlaHTysa XaJajarblH
Tajaapx 00JIOH POPEH3UKUIH TyXail M3IP3JIAJ COJIUIIIIOX 39P3T Hb Mall uyXaJl.

NxsuX yiic oponp Galiryymiaryysa 1oTop 00J0H Oairyyiiara XOOpoH/ 1axuM aroyJryd OaluibIH
Tajaapx MAPBXTHM Xapwimaa Oaimar. /loroonnoo uiiM Xapuilaanyyd Hb MUXIBWIDH CAaHXYYTHHH
0OJIOH CaHXYYTHIH OyC cabapblH, TYYHWIH TOpHitH 0010H XyBuitH cektopbin C331b-yyn, Oycan
CaHXYYTUHH Oaliryyminaryyz, H9H dyxall YATUWIr?) Y3YY/IDIYAUNAT XamapHa. 3apuM YIC OpPOH]
aloyAry OaluIbIl XaHTax Typlulara COJMJIIOX YYAHI3C M3 COJHIIOX 30XHILYYJIanT,
HaiiBapTail cyJpKaIar Ouit 6osrocon Ganaar.

3ax 393JIMHH XAMKIOHUN YHII aXuiaraar nar ajajajryd capriad’X Hb TYPIIMIIT XUHX3J MOH caajl
yupyyijaar. Yiaampkiant, TycraapiacaH Oaijyiaap TypIIMAT Xuiixsa Oycaa OyX OpOJIIOTYbIr
XIBUWH aXWjIaraatai 0aifHa rax y3J9r. DHIXYY Teceesunir aBu xascHaap Oycax C33/1b Gonon
OPOJILIOTYIBIT XamMapcaH HATICOH CypryyiauiT Hb mam 1eexeH C33[1b-yyapa Typrurican wiyy
TOBOI'T3Y TYBLIMHJ XUUT AT,

Xoauit THIM OOJIOBY HAT STIIAUMH OYpIH COPTAJIT ACBIJ AlOYITYyHW Oaijiaa XxaMmraaiaH YiadX
YaBap Hb ©6p HAT ATTIdIUIH YaaBapaac 3CBAII OYp OpPOJIIOTYIbIH OTOTIIMIHH CaH/ XaAraiarcaH
MDBAIAIIIIAC Xamaapy 601HO. MM TOXHOII0I 6 APUIH SIICT TOI0O6P TOOIOOT XHI3K T'YHLIITIIX TOJ
30pPHIITOJI00 XYPAXUHH Ty ysigaa Xon000 3ainmryi maapanarataid. TyyHYISH, COPrIdAT XUiH,
OJIPUIH D3IPCT TON0ep TOOLOOr TYHIRPTIMK AYyCcaxblH TYNJ aXKWUIaX IAruir ypracrax
maapanararaii 6aibx 6onno. Lar ypracrax 6omomxk Hb C33/1b OypT eep eep Oaiixk 600X 9 3H? Hb
Oycan mpa OyTAI[ ACBAII 3yywWIarduifH TOBJIOCOH XyTalaaH]| 0arrax HAT MKW 30pWIITOTON Oaiiiar.
['>mTa0 caaran 60JcoH ©116p TOJIO0OP TOOLOOTr00 OartaaH TYMIPTIIXUIH Ty WIYY YSH XaTHaap
T3 XSI3TaapbIl X3333 ACBIJT XOPXIH TOTTOOX Talaap MUKHABIP rapraxaja XapwilaH ysuigaa 00J0H
Xapwuiiaa xojx000 Tycasar.

Men onon C33/Ib-yyn X1 XdIPH yIIC OpPOHJ, LIATMWH 30pYYTdIH OYCYYId[ Yill akuiiaraaraa
ABYYyJIJAr TyJ XapwillaH ysajjaa, Xapuilaa Xoi000r XYHAPYYJIdX XaHiajarataid Oaijar. YyH33c
YYZI9H 30XUIyYJIardu/i, XSHaJIT TaBUX 3pX OYXHM 3Tr33/, XsIHAH [ajarard Hap Hb JI0TO0/J100 OOJI0OH
OJIOH YJICBIH X3MJK?33H/]] X0JI000 TOTTOOH XaMTpaH axxuinax, C33/1b-uiin HalinBaprail, yp amurrai
OaliUIBIT IPMKUX MaapangaraTaid. ['9Bu sH? XypasH[ OalryysularsiH, Xyyib 3pX 3YWH, HYYIUIAJIbIH
TYBILHUH 33p3I'T TyJIrapd Oy X3/ X3/[3H acyy UIbIT HIMABIPIIAX MIaapsiaratail 6osaor.

Tyxaitn0an 070H yJICBIH XAMKIHJ Yiln axwuiaraa sByyngar C33/1b-yya HyyubH 33parianToid
MDJIAJUTMHAT @6pHIiH Oalryysuiara J0Tpoo TYT39X OOJOMKIYH MITMHUT MARTACIH. XYyyIlb, XYUHUH
Oaiiryysuiaryya 3¢BaJ TarnyynbiH ra3pyya C331b-uiin ynupanaran HyyI M3AI3JIJ raprax erd
000X 4Y TyxaliH yJCBIH 3pX Oapuryaaac OJIFOCOH HYYIUIAJbIH 36BLIOOPONTYH ATrIdATIHA YT
MIIIIJUIMAT  XyBaanmax Oomomxkryd Oaimar. Witmpg C33[0b-yyn TepuiiH 00J0H XyBUH
OaliryysularyyaslH ysuiaaa xoi000, XU4a3J1 3yTrII93p A93PX aCyyATyyAbIT MIHUAABIPIAXI] HIIBX
3YTI3J1 rapraxsir 3px Oapuryjgaac xycax OaiiHa.
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XagcpanT 1. Hap ToMbEOHBI TOTOPXOMIONT

2u-CC3

JPBIIMANTAIT GalHTBIH XAy ara
(advanced persistent threat)

Xamiara Xuibk Oon3omryit

ar
(attack surface)

bazenuiin Xxopoo
(BCBS)

AKT

(CCP)

YUTXT

(CSD)

IHaxum xananara
(cyber attack)

[Taxum 3acarman

(cyber governance)

[{axuMm aroynryi Gaitgan
(cyber resilience)

[Maxum xamraamanur
(cyber security)

TT33IbX — CaHxyyTrHiiH 3ax 333JIUHH 197 OYTIHIH HaXUM

2 1aruifH I0TOpP CUCTEM COPTIATIIX 30PUIIT

busHecTii X0m000TOMH ACXYIT YIIC TOPUIHH 30PHITO OYXUH TOJOPXOi
OaifH]1 YUTTICOH LIAXUM XaJJIarblH TOpel. Xajara yiiasrd Hb ypT
Xyranaanbl TYpPHIMJ OHAep HyyLJalTalraap yisl axuuiaraar Hb
TagAaar. XajajarblH 30pUr0 Hb HAH Japyd CaHXYYTHMHH allur
OJIOXO0O0p Xs3raapiarnaxryid 0ereej YHACOH CHUCTEM PYY HIBTPIH
aQHXHBI 30PHJITOJI00 XYPCAH Y XaJJjiarajl epTCOH CHCTEM XIBUNH
aXWITacaH X3B33p Oaiinar.

Xannnara yingary cucteM pyy H3BTpaH C33/1b-1 Xxoxupoa yupyyik
00J10X OpreH Xypa3d (IporpaMm XaHramKk, TEXHHK XaHIaMXK, CYKID,
XYH)-H JI9X 3M30T [PTYYI. Xajiara YRk O30Ty [IeOX6H 1T
6aitna rymar e C33/1b-uifr amuriaax 6onomxk Oara Oyroy xaniara
XuhX wMaramian Oararaii OaitHa TOC3H yr. [@BY4 wuitM 1Pruidr
Oaracranaa ragJ Xajjjiaraac ydapax XOXUpJbIlr OyypyyJiHa I'3C3H YT
ouiI.

bankHbI XstHaNT mwanranTeid bazenuiitn Xopoo
ApumkaaHsl KIMPUHTUIH TOB
YHOT aacHBI TOBJIOPCOH XaATrAJIAMKUNH TOB

HaxuMm aroynryit Gaiinana cepreep Hejaeeyk OOJI30MITYH HOXIe
9CBAJI TOXHUOJIIOJ YYCIIX HIBTPAX OPOJIIUIOTO.

XYH, TEXHOJIOTH, TPOIECC, Xapuiiliaa Xxoia000 IICOH 4 OpreH XypIsr
xamapcad, C33/Ib-uitH naxum aroynryit Oaiiansir caibxpyynax
30pWIITOTOM apradal.

[Maxum xamiaraac YYJACOH Tacajaajaac yphAYMIAH COPTHIIAX,
HOJIeeIIIMHAT 0aracrax, 30XUIyyjax 00J10H/3¢Xy1 OOTMHO XyralaaHa
CIPrIdX YaaBap.

Torrcon TOMOPXOMIONT OaMXryl Malml epreH Xypidr XamapcaH
oiuiront. DH3 Talnana Haxum xamraanant rrt C33/b-nitn yidn
aXWUIaraaHel alOyITyd Oaifmantaii Xon000TOW aroysn 3aHaJIbIT
Oyypyyiax, CyJd TalbIl apuirax, COPTUHIAX, OJIOH YJICHIH apra
XOMKII, OCIIBIH YEJ aBax apra XdMX?)d, aloyinryi Oaiinman, Oyiaan
COPIIdX YHI axwiiaraa 39pruir xamapcaH CTpaTerd, OOJUIoro,
CTaHJIAPTHIT XaMpPYyyJICaH.
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[HaxuMm aroyn 3aHan C33/1b-uiin cuctemuitH Hyymian, OypaH Oyt H Oaiiman, O0319H
(cyber threat) Oaiigan anjarjaxaj Xyprox, caHaaTai OOJIOH caHaMCapryirasp HAr
OOJIOH OJIOH CYJT TAJIBIT ALIMTIIAX HOXIIO ICXYI TOXHUOJIIOI.

AoC DHA XaJJIJIarblH YeJI Xajjyiara YWIarassc YHITUHIT) aBax Xyypamd
(DDoS — distributed XYCOUTHHT Malll HMX39p HWIrI9H, Oail OGO0JICOH KOMIBIOTEP 3CXYII
denial-of-service) CYJDKIIHHMIA XYyJdb ECHBI XOPATIAIYMNT alIuriax OOJOMKIYH

00JITr0XK, X3]1 X3JIPH CUCTEMHUUT XOPTOW MporpaMaap XOopayyJicHaap
XSIHAJTHIT TapTaa aBJar.

Xajmuiara XMMIIPXd3C OMHOX Y MWII aKMJUIaraaHbl OPYMHI XaJlJyulara XMHUTI3Xd3C OMHOX XaMIMIH

COPIIIIT CYYJIMIH “UTrITI TOJIOB PYY CIPrIdX Mpoliecc.

(failing-backward)

Xanmuara XuWrAc3HUM aapaax Xajjuiara OpCOH MOAIR3JUIMHH TEXHOJOTMUH OPYHBl X3CTYYIUWT

COPIIIT WUTIIITAU TOJIOB PYY COPrIdX YHUI aXWiularaa XMUIAdX SBLAJ YW

(failing-forward) aXuytaraar yprajpKIyyidx Imaapijiararaii Oaiiraa (xaHraarraii)
TOJBUWUI COHIOH COPrIdX a)Kuyuiaraa.

GCE G10-pIH KOMIIBIOTEPHITH MAPTIKHITHYY L
AnTaH 1pT Antan Xyymbap 9 TK  HIPIOTUIAT  0ereej  MAAIIJUIMNH
(golden point) TEXHOJIOTHIH OPYHBI XACTYY/I, Oreraes 00J0H IPOrpaMbIr Xajiara

YHILIPIY Xalijaxaac ©MHOX TeJIOB PYY CIPIIK 000X LBTUMUT X3JJIAT.

XBIOPUCTHUK ANTOpUMTBIH apraap acyy[ubll IIUHIPX  OOJOMXKIYH — yen

(heuristic) TYPUIMITBIH JKypMaap HMIMAIdX apra. [laxum XxamraaaaaTbhlH XyBb[
XOpTOM KOJT 00JIOH/3CX Y cCUCTEM OO0JIOH YHITUMIITD3H DX XIBUIH O0yC
TOXHUOJUIBIT MIPYYIDK YaJax JIOT 93P CYYPUIICAaH M3A3IUIMMH 39X
CYPBADKHMIT XSHAX aprawiajibIl allluTIIaX 9aBap oM.

Xoa00ATHIT TacHax ppruiin yr xammr. [axum xaMraananTelH XYP33H]1 3H) Hb Xajjjara
(kill chain) YHII9TY OOJIOH XaJ/IIarblH SPT3H TOMPOH /1aXb YHII SIBJIBIT X0JI00XK
Y33X 3amaap aB4 0OJIOX apra XOMIKIIT TOMOPXOMIOXBIT X3JTH).

Xamruita Oara spx X9BUMH axujularaar XaHraxaji Iuaapjuiaratail xamruiiH Oara

(least privilege) TYBLIHUI XaHJax 3pX39p Xs3raapiax 3apuuM. AKWITHYYIBIH XYBbJI
9HD 3aPYHUM Hb OOPHUIH YYPIad IyHIRITIIX) aapiaratail XaMruitH
6ara TYBIIHUI X3PATI3TYUH 3pX OMOXHHUT XITH?.

Xoproil nporpam MbPe/uIuiiH CUCTeMUH HyyLtan, OypaH OyTaH, O3isH Oaiimans
(malware) copreep HeJIOOJ6X 3amMaap XdOBUWH aXujUiaraar ajjarayysiaar
porpam XaHramxK.

MITRE 3arBap MITRE xopnopartu, axum aroyreyi 06ationein yHine3d. Oymyutie
(MITRE framework) caticpyynax wo. Deborah Bodeau, Richard Graubart, 2013 onbI 5 cap
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NIST 3arBap
(NIST framework)

OTT - eep TOHOT TOXOOPOMK

(NSF — non-similar
facility)

C33/153
(PFMIs)

C33/1b 3apuum 2

(PFEMI Principle 2)

CxHUTC
(SIPS)

YLTTC
(SSS)

Huiirmuiin nHXeHepwId
(social engineering)

YurnscoH-pUILIHT

(spear-phishing)

AMC
(TR)

['yitnrasuuii myBaa
(transaction chain)
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Cranmapt 00JIOH TEXHOJOTUMH YHIICHUN UHCTUTYT, HowH uyxan 030
Oymuyutin yaxum aioyreyu batonvie catcpyynax sazeap, 2014 onsr 2
cap

C33/Ib-nitH YHACOH YW a)kuiularaar YHICOH TOBUUH alllMIIacHaac
©6p TEXHOJIOTH allIUIJIaH Xyyioapiax.

CaHXYYTHIH 3aX 323JUHH 1311 OYTIHIH 3apurM

Y aupiara, 30xuoH Oaiiryynant: “C33/1b Hb yiln axwiaraanbixaa
HaWBapTai, yp alurTai OaiIbIr XaHrax, CAaHXYYTHHH TOITBOPTOM
OailIBIT IOMKCIH, OJIOH HUMTUIH 3PX allIUT, XOJIOOTI0X 3T IUIH
30pWIITO, 30PWITOA HUMIICOH TOAOPXOM, WII TOJ yAHpJUlara 30XMOH
OaifryymanTraii OaitHa.”

CucreMuiiH XyBbJ H3H 4yXall TOJI0OpUilH cucTeM

YHOT 11aacHBI TOJ'I66p TOOLIOOHBI CUCTEM

[Maxum xanmnarblH XyBbJ, HUWTMHUH WHKEHEPWIAI TI3I3T Hb
XOXUPOTUMHH HTIDJIUMUT  OJDK aBaH, HYyYyLl MBI erex,
xaBcapracad (Qailsibll TaTaX aBaxX, MOHIe sByynax OOJIOH YYHT3M
TOCTAH 3YWJI XUUXUNUT ATrax apra.

OnoH TOOHBI IAXMM IIYyJAAaHT CAaHAMCAPIYHIIIp  SABYyJJar
yJIaMKIanT (PUIIMHT apraac suraatail Hb XOOPOHA00 sMap HAT
3YHII9IPID TOCTIHN X3CAT OYIIAr XYH PYY YMIIAST. XOXUPOTYH]l Hb
LHaxUM LIyyJaH Aaxb X01000C A33p JapcaH YeI HYYIL M3A33J3J
ACXYJl XYBUHH M333J37 oOpyyhax B30 pyy opyynzgar. OcBa
XO0JI00OCOH J33p JlapcHaap XOpTOM KOJ 3CXYJ Hporpamsbir
XOXUPOTYMIH KOMIIBIOTEPT CyyJIraHa.

ApI/IJ'DKaaHBI MDBIP3JIINIH CaH

OH) TailnaH TYHIT33HUHA 1[yBaa I TYIIr? SXJIYYICHIAC SCUH
TOI06p TOOLI0O XHHUIAdX XYPTUIX CaHXYYTMHAH TYHIr9HUE OyX
MIPOLIECCUIT XamapcaH X01000¢ OOJIOH YT SIBJUIBIH I[yBaar X3JIH).
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Askmitaraansl siBuaa copradx  CucreM axwuiax O0aiX yex MAIAIdJUTHHH TEXHOJOTHWH OpPYHBI
(trust on-the-fly) OYPIIIPXYYH XOCTYYAMUT OYXdJIA Hb 3CBIJI 3apHM XICTHHUT Hb
AroyAryi 00JTr0XO0 YHTIIICIH CHCTEMHIH COPTIITUIH apra.

Bupryan marsmmitn - aypc  BupTyan opumMH gaxe X3paraard tyc OypuiiH mHTEpdeicuitH aypc.

/BJJ1/ BJIJI up nmotoonm cymkaHA Oyc Tamaax TOBIOPCOH CEPBEPT

(VDI — virtual desktop axWwaHa. MeH 3H? Hb X3PATIATYIUAT Tycraapiarical YWt

image) CHCTEM?3D XaHTaxblH TYJIJ OOIUT TOXOOPOMNKYYIIIC CaJaHTH]I
Oaiipiana.

Bupryan mamun /BM/ boautr TexeepeMiKT3i anwiiaap MPOrpamyylbll  aXWLLyyJax

(VM — virtual machine) OOJIOMKTOM MpOorpaM XaHTaMKua CyypwicaH MaimuH (eepeep

X3J103J1, KOMITBIOTED).

Honxuiitn  sauitH - 3acruitHn  [pnxuiin Dauiin 3acruiin @opym, Xom-xon6020con 03axuti 029px
bopyMBIH  LIAXUM  AYATYH 3pcoan 6a xapuyyraza, 2014 onsl 1 cap

OaiiyIbIH aprawiann

(World Economic

Forum’s cyber resilience

approach)

WORM-n3r 6uunx oj0oH ynaa HAraHT OWYUTICIH MAAPIIUIMHT ©epuiex OOJOMXKIYH, ereraeln
VHIIIAX Xa/ITaJIax TOXOOPOMK.

(WORM — Write Once

Read Many times)

WPSI GCE aroynryii 0aidJUThIH aXKITBIH XCIT.
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XaBcpanT 2. AXJIbIH X3CTUHH TUITY Y/

Hapra (Hegepnannea TeB 6aHK)
ABctpanuiin Heenuitn 6aHk

Benruitn Yanscauii 6aHk

Kananeia TeB Oank
ECB
Opannbia ToB 6aHK

I'epmanbl Bynnecoank
BaFin (I'epmanbt C3X)
Dusrxorniid Heernmiin 60aHk
Hranuiitn Tes 0ank

Slnonw TeB OaHk
Cononroceld TeB 0aHk
Mexkcukuiid TeB 6aHk
Henepnannpin Tes 6aHk

Opocein TeB 6ank

[IBenuitn TeB 6aHk

HIBetinapuitn YHIICHUM GaHK

byrn naiipamaax Typk ynceiH TeB 6aHk
Awnrnuiin TeB 6aHk

Anrmm C3X

Xos0oous! Heerniin cucreMuitl
3aXUPIIYyAbIH 30BJI6JI

Huto-Hopkeia Xon6oous Heermiin 6aHk
OJ10H YJICBIH YHAT AaCHBI XOPOOHBI
Hapuiin Ouuruiin qapra

OJ10H yJICBIH TOJIOODP TOOIIOOHBI OAHK
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Nikolay Geroninl

Dmitry Krutov

Andrey Kurilo

Par Karlsson

Frédéric Bos

Marco Cecchini

Cemil Ulu

Ozgiir Sanl

Roz Horton

Freddie Hult

Ed Kelsey

Farrukh Nazir (BCBS-t Teneemx)

Ken Buckley (GCE napra)
Jeffrey Marquardt

Stuart Sperry

Lawrence Sweet

Rohini Tendulkar

Emanuel Di Stefano Bezerra Freire
Klaus Lober

Can Biilent Okay
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AskIbIH XacruiiH yitn axwmuiaraany Peter Kah (I'epmansr Bynnec6ank, WPSI rumyyn), Paul Biles
(Anrnuiin Tes 6ank), Carlos Conesa, Pan Ng 60501 Ayn du Bazane Hap ryH Tycnaniaa y3yysiacaH
00IHO.

TT33IbX — CaHxyyTrHiiH 3ax 333JIUHH 197 OYTIHIH HaXUM
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